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Le Problématique

Le sniffing des paquets de données est possible sur un réseau utilisant une technologie de diffusion tel un réseau Ethernet. En effet certains
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protocoles ne cryptent pas les données avant de les envoyer dont :

Telnet,
Rlogin,
Ftp,
Pop3.

Un sniffeur est un logiciel qui captent les paquets circulant sur un réseau de type diffusion afin de les analyser. Le logiciel les plus utilisé est :

e Tcpdump.
LAB #1 - Utilisation de tcpdump

Le logiciel tcpdump sert a écouter le réseau en interceptant les paquets.
1.1 - Utilisation

Installez tcpdump :

root@debianl2:~# apt install tcpdump
L'option -i

Pour écouter sur une interface spécifique, utilisez I'option -i :

root@debianl2:~# tcpdump -i ensl8 -c 10

tcpdump: verbose output suppressed, use -v[v]... for full protocol decode

listening on ensl18, link-type EN1OMB (Ethernet), snapshot length 262144 bytes

17:29:37.411395 IP 10.0.2.46.ssh > 10.0.2.1.42252: Flags [P.], seq 119569853:119570041, ack 3811519177, win 501,
options [nop,nop,TS val 3553055771 ecr 16478767671, length 188
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17:29:37.411528 IP

10.0.2.1.42252 > 10.0.2.46.ssh: Flags [.], ack 188, win 10591, options [nop,nop,TS val

1647876791 ecr 3553055771], length 0

17:29:37.493738 IP
17:29:37.495598 IP
17:29:37.495837 1P
17:29:37.497464 IP
17:29:37.497758 IP
val 3553055857 ecr
17:29:37.497891 IP

10.0.2.46.36881 > dns.google.domain: 55995+ PTR? 1.2.0.10.in-addr.arpa. (39)
dns.google.domain > 10.0.2.46.36881: 55995 NXDomain 0/0/0 (39)

10.0.2.46.33051 > dns.google.domain: 43187+ PTR? 46.2.0.10.in-addr.arpa. (40)
dns.google.domain > 10.0.2.46.33051: 43187 NXDomain 0/0/0 (40)

10.0.2.46.ssh > 10.0.2.1.42252: Flags [P.], seq 188:536, ack 1, win 501, options [nop,nop,TS
1647876791], length 348

10.0.2.1.42252 > 10.0.2.46.ssh: Flags [.], ack 536, win 10591, options [nop,nop,TS val

1647876877 ecr 3553055857], length 0

17:29:37.597097 IP
17:29:37.598847 IP
10 packets captured
14 packets received

10.0.2.46.52033 > dns.google.domain: 12468+ PTR? 8.8.8.8.in-addr.arpa. (38)
dns.google.domain > 10.0.2.46.52033: 12468 1/0/0 PTR dns.google. (62)

by filter

0 packets dropped by kernel

Notez qu'a la fin, un résumé vous est présenté, par exemple :

10 packets captured
14 packets received
0 packets dropped b

by filter
y kernel

Important : L'option -c limite le nombre de paquets capturés.

L'option -x

Pour écouter sur une interface spécifique et voir le contenu en Hexadécimal, utilisez les options -i et -x :

root@debianl2:~# tc

pdump -i ensl8 -x -c 3
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tcpdump: verbose output suppressed, use -v[v]...

for full protocol decode

listening on ens18, link-type EN1OMB (Ethernet), snapshot length 262144 bytes
17:27:24.043320 IP 10.0.2.46.ssh > 10.0.2.1.42252: Flags [P.], seq 119567701:119567889, ack 3811519061, win 501,

options [nop,nop,TS val 3552922403 ecr 1647743397],
0x0000:
0x0010:
0x0020:
0x0030:
0x0040:
0x0050:
0x0060:
0x0070:
0x0080:
0x0090:
0x00a0:
0x00b0:
0x00cO:
0x00d0:
0x00e0:

17:27:24.043485 IP 10.

4510
0ab0
8018
6236
c32f
06fe
c296
féde
dbff
706a
9eec
29b7
5338
618b
d249

00f0
0201
01f5
91a5
923b
b5be
1fbf
9287
8lal
55ff
5bb1l
de38
304d
b56d
d57e

84b8
0016
1911
0000
2994
f2d1
f4e8
5dbe
do3f
8322
e519
921d
03a3
b45c
7a53

4000
a50c
0000
00b0O
d49b
7cee
67b0
98¢0
c288
e32e
1936
ab543
beed
9ab6
f6b5

0.2.1.42252 > 10.0.2.46.ssh: Flags

1647743423 ecr 3552922403], length 0

0x0000: 4510
0x0010: 0ab0
0x0020: 8010
0x0030: d3c5
17:27:24.125464 IP 10.
0x0000: 4500
0x0010: 0808
0x0020: 0001
0x0030: 3007
0x0040: 0c00

3 packets captured
10 packets received by filter
0 packets dropped by kernel

0034 41fb 4000
022e a50c 0016
2934 1855 0000
4b23
0.2.46.42246 >
0043 3869 4000
0808 a506 0035
0000 0000 0000
696e 2d61 6464
01

length 188
022e
2a55
4b23
bb66
764b
le7f
424c
ab53
64ea
43e6
675e
e399
fea?
de9a
6c74

4006
0720
0101
77fb
063
ef79
fl6d
2b95
bbaf
ea56
dee’
4ca7
ddbe
9b71
7bf6

9d11
7555
080a
cblf
5539
8d3e
5d98
05ch
4756
2e60
809b
7132
4530
563e
5924

0at0
e32f
d3c5
c046
130e
ecbe
1963
3713
41be
5210
6al8
ffof
cb71
058d
460
[.], ack 188, win 10548, options [nop,nop,TS val

4006 e08a 0a00 0201
e32f 2a55 0720 7611
0101 080a 6236 91bf

dns.google.domain: 35092+ PTR? 1.2.0.10.in-addr.arpa.
4011 e603 0al0 022e
002f 1c7e 8914 0100
0131 0132 0130 0231
7204 6172 7061 0000

(39)
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L'option -X

Pour écouter sur une interface spécifique et voir le contenu en Hexadécimal et en ASCII, utilisez les options -i et -X :

root@debianl2:~# tcpdump -i ensl8 -X -c 3

tcpdump: verbose output suppressed, use -v[v]...

for full protocol decode

listening on ensl18, link-type EN1OMB (Ethernet), snapshot length 262144 bytes
13:07:32.922306 IP 10.0.2.46.ssh > 10.0.2.1.42252: Flags [P.], seq 119572449:119572637, ack 3811519901, win 501,

options [nop,nop,TS val 3553115863 ecr 1647936856],

0x0000:
0x0010:
0x0020:
0x0030:
0x0040:
0x0050:
0x0060:
0x0070:
0x0080:
0x0090:
0x00a0:
0x00b0O:
0x00cO:
0x00d0O:
0x00e0:

13:07:32.922462 IP 10.

4510
0a00
8018
6239
968c¢c
728f
17d1
7b85
6231
9fda
3625
1f4a
06fb
5e96
e2ed

00f0
0201
01f5
8558
107d
e777
afa8
75fc
469
ccf9
f2e2
alf9
4ell
6e34
c5bb

84d9
0016
1911
0000
bal6
583b
dbb3
49f4
e3b2
39ad
7898
e319
1145
f24f
409e

4000
a50c
0000
00b0O
f8fb
64ac
1d59
eOfe
ebb9
272a
doe61l
18c9
23e2
1b67
eae3

0.2.1.42252 > 10.0.2.46.ssh: Flags

1647936883 ecr 3553115863], length 0

0x0000:
0x0010:
0x0020:
0x0030:

13:07:33.008324 IP 10.

0x0000:
0x0010:

4510
0200
8010
d3c8

4500
0808

0034 4232 4000
022e a50c 0016
2973 1855 0000
3ed7

0.2.46.47533 >
0043 2e6b 4000
0808 b9ad 0035

length 188

022e E..... @.@.......
2d9d
3ed7
8630 ..
alaf ...}....E....f..
ad4f r..wX;d...... p.0
07f7
443
66e2
b56c ....9.
ble0 X ...h..
1f71 .J....... Z..... q
f8ef
a2cf
5a55

4006
0720
0101
daef
45db
09a6
122a
37ab
e9a4
373
6191
e55a
alo4g
754b
c905

9cfO
87el
080a
47be
O5ff
099
3e9d
924
6bfb
167e
d5c4
b700
d91c
4cTe
54ab

0a00
e32f
d3c8
bc64
e566
c570
edbe
acco
cd89
13e2
a268
e281
8e22
5e51
cfc2

~.n4.0.qukKL~"Q. .
Q... .. T...2U

[.]1, ack 188, win 10611, options [nop,nop,TS val

4006 e053 0a00 0201 E..4B2@.@..S....
e32f 2d9d 0720 889d ......... /R
0101 080a 6239 8573 )s.U...... b9.s

C>
dns.google.domain: 49115+ PTR? 1.2.0.10.in-addr.arpa. (39)
4011 f001 0al0 022e E..C.k@.@.......

002f 1c7e bfdb 0100
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0x0020: 0001 0000 00EO 0000 0131 0132 0130 0231 ......... 1.2.0.1
0x0030: 3007 696e 2d6l 6464 7204 6172 7061 0000 0O.in-addr.arpa..
0x0040: 0c00 01

3 packets captured

10 packets received by filter

0 packets dropped by kernel

L'option -w

Pour écouter sur une interface spécifique et envoyer la sortie dans un fichier, utilisez les options -i et -w et patientez 5 minutes :

root@debianl2:~# tcpdump -i ensl8 -w log.dump

tcpdump: listening on ensl8, link-type EN1OMB (Ethernet), snapshot length 262144 bytes
~C42 packets captured

45 packets received by filter

0 packets dropped by kernel

root@debianl2:~# ls -1 log.dump
-rw-r--r-- 1 tcpdump tcpdump 25555 Nov 28 13:11 log.dump

Important - Arrétez la sortie de la commande a I'aide des touches ~C.

Notez que le fichier log.dump est au format libpcap et non au format texte. Il est donc inutile d'essayer de lire son contenu avec une commande telle
cat:

root@debianl2:~# file log.dump
log.dump: pcap capture file, microsecond ts (little-endian) - version 2.4 (Ethernet, capture length 262144)
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L'option -v

Tcpdump peut étre utilisé avec un de trois modes verbose.

Mode Option
Light verbose  |-v
Medium verbose|-vv

Full verbose -VVV

root@debianl2:~# tcpdump -i ensl8 -v -c 3
tcpdump: listening on ensl8, link-type EN1OMB (Ethernet), snapshot length 262144 bytes
13:13:22.869956 IP (tos 0x10, ttl 64, id 34138, offset 0, flags [DF], proto TCP (6), length 176)
10.0.2.46.ssh > 10.0.2.1.42252: Flags [P.], cksum 0x18dl (incorrect -> 0x3397), seq 119580817:119580941, ack
3811523793, win 501, options [nop,nop,TS val 3553465811 ecr 1648286807], length 124
13:13:22.870085 IP (tos 0x10, ttl 64, id 17171, offset 0, flags [DF], proto TCP (6), length 52)
10.0.2.1.42252 > 10.0.2.46.ssh: Flags [.], cksum 0x1855 (incorrect -> 0x174a), ack 124, win 10660, options
[nop,nop,TS val 1648286831 ecr 3553465811], length 0
13:13:22.951837 IP (tos 0x10, ttl 64, id 34139, offset 0, flags [DF], proto TCP (6), length 176)
10.0.2.46.ssh > 10.0.2.1.42252: Flags [P.], cksum 0x18d1l (incorrect -> Ox5f7e), seq 124:248, ack 1, win 501,
options [nop,nop,TS val 3553465893 ecr 1648286831], length 124
3 packets captured
10 packets received by filter
0 packets dropped by kernel

1.2 - Filtrage a I'écoute

Tcpdump peut effectuer du filtrage lors de I'écoute.

Pour uniquement écouter les paquets en provenance de I'adresse IP 192.168.1.11, utilisez la condition src host :

# tcpdump src host 192.168.1.11 [Entrée]
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Pour uniquement écouter les paquets en provenance de I'adresse IP 192.168.1.11 et vers I'adresse 192.168.1.2, utilisez les conditions src host et dst
host :

# tcpdump src host 192.168.1.11 and dst host 192.168.1.2 [Entrée]

Pour uniquement écouter les paquets d'un port précis, utilisez la condition port :

# tcpdump -i ethO® port 80 [Entrée]

Pour uniquement écouter les paquets d'un protocole précis, utilisez une condition telle ip, icmp, arp, rarp, udp ou tcp:
# tcpdump -i ethO® udp [Entrée]

Pour uniquement écouter les paquets d'une taille inférieure a 100 octets, utilisez la condition less :

# tcpdump -i eth® less 100 [Entrée]

Pour uniquement écouter les paquets d'une taille supérieure a 100 octets, utilisez la condition great :

# tcpdump -i eth® greater 100 [Entrée]

L'utilisation des ses options et conditions peut étre combinée pour donner des commandes telles :

# tcpdump -i eth® -X src host 192.168.1.11 and dst host 192.168.1.2 and port 21 and ftp [Entrée]

Options de la commande

Les options de cette commande sont :

root@debianl2:~# tcpdump --help
tcpdump version 4.99.3
libpcap version 1.10.3 (with TPACKET V3)
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OpenSSL 3.0.17 1 Jul 2025

Usage: tcpdump [-AbdDefhHIJKLLnNOpqStuUvxX#] [ -B size ] [ -c count ] [--count]
[ -C file size ] [ -E algo:secret ] [ -F file ] [ -G seconds ]

-i interface ] [ --immediate-mode ] [ -j tstamptype ]

M secret 1 [ --number ] [ --print ] [ -Q in|out]|inout ]

-r file ] [ -s snaplen ] [ -T type ] [ --version ]

V file ] [ -w file ] [ -W filecount ] [ -y datalinktype ]

--time-stamp-precision precision ] [ --micro ] [ --nano ]

-z postrotate-command ] [ -Z user ] [ expression ]

[
[
[
[
[
[

Les Contre-Mesures

Les contre-mesures incluent ['utilisation du chiffrement sous la forme de SSH, de SCP et d'OpenVPN.

Introduction a la cryptologie

Définitions

La Cryptologie

o La science qui étudie les aspects scientifiques de ces techniques, c'est-a-dire qu'elle englobe la cryptographie et la cryptanalyse.

La Cryptanalyse

o Lorsque la clef de déchiffrement n'est pas connue de I'attaquant on parle alors de cryptanalyse ou cryptoanalyse (on entend souvent aussi

le terme plus familier de cassage).
La Cryptographie

o Un terme générique désignant I'ensemble des techniques permettant de chiffrer des messages, c'est-a-dire permettant de les rendre

inintelligibles sans une action spécifique. Les verbes crypter et chiffrer sont utilisés.
Le Décryptement ou Décryptage

o Est le fait d'essayer de déchiffrer illégitimement le message (que la clé de déchiffrement soit connue ou non de |'attaquant).
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La Cryptographie
La cryptographie apporte quatre points clefs:

e La confidentialité
o consiste a rendre l'information inintelligible a d'autres personnes que les acteurs de la transaction.
e L'intégrité
o consiste a déterminer si les données n'ont pas été altérées durant la communication (de maniere fortuite ou intentionnelle).
¢ L'authentification
o consiste a assurer l'identité d'un utilisateur.
* La non-répudiation
o est la garantie qu'aucun des correspondants ne pourra nier la transaction.

La cryptographie est basée sur I'arithmétique. Il s'agit, dans le cas d'un texte, de transformer les lettres qui composent le message en une succession
de chiffres (sous forme de bits dans le cas de l'informatique), puis ensuite de faire des calculs sur ces chiffres pour:

 Procéder au chiffrement
o Le résultat de cette modification (le message chiffré) est appelé cryptogramme (Ciphertext) par opposition au message initial, appelé
message en clair (Plaintext)
* Procéder au déchiffrement

Le chiffrement se fait a I'aide d'une clef de chiffrement. Le déchiffrement nécessite une clef de déchiffrement.

On distingue deux types de clefs:

Printed on 2025/12/06 10:50


https://www.ittraining.team/lib/exe/detail.php?id=elearning%3Aworkbooks%3Adebian%3A11%3Asec%3Al108&media=redhat:lx04:crypto1.gif

2025/12/06 10:50 12/58 LDF408 - Cryptologie

e Les clés symétriques:
o des clés utilisées pour le chiffrement ainsi que pour le déchiffrement. On parle alors de chiffrement symétrique ou de chiffrement a clé
secrete.
e Les clés asymétriques:
o des clés utilisées dans le cas du chiffrement asymétrique (aussi appelé chiffrement a clé publique). Dans ce cas, une clé différente est
utilisée pour le chiffrement et pour le déchiffrement.

Le Chiffrement par Substitution

Le chiffrement par substitution consiste a remplacer dans un message une ou plusieurs entités (généralement des lettres) par une ou plusieurs autres
entités. On distingue généralement plusieurs types de cryptosystemes par substitution :

e La substitution monoalphabétique
o consiste a remplacer chaque lettre du message par une autre lettre de I'alphabet
e La substitution polyalphabétique
o consiste a utiliser une suite de chiffres monoalphabétique réutilisée périodiquement
¢ La substitution homophonique
o permet de faire correspondre a chaque lettre du message en clair un ensemble possible d'autres caracteres
e La substitution de polygrammes
o consiste a substituer un groupe de caracteres (polygramme) dans le message par un autre groupe de caracteres

Algorithmes a clé secrete

Le Chiffrement Symétrique

Ce systeme est aussi appelé le systeme a Clef Secrete ou a clef privée.

Ce systeme consiste a effectuer une opération de chiffrement par algorithme mais comporte un inconvénient, a savoir qu'il nécessite un canal sécurisé
pour la transmission de la clef de chiffrement/déchiffrement.
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Important - Le systeme de Méthode du Masque Jetable (One Time Pad) flt
mis au point dans les années 1920. Il utilisait une clef générée
aléatoirement a usage unique.

Les algorithmes de chiffrement symétrique couramment utilisés en informatique sont:

« [x|]Data Encryption Standard (DES),

e [x[Triple DES (3DES),

* [x]RC2,

* [x|Blowfish,

* [x]international Data Encryption Algorithm (IDEA),
« [x]JAdvanced Encryption Standard (AES).

Algorithmes a clef publique

Le Chiffrement Asymétrique

Ce systéme est aussi appelé Systeme a Clef Publique.
Ce systéme consiste a avoir deux clefs appelées des bi-clefs:

e Une clef publique pour le chiffrement
¢ Une clef secréte ou privée pour le déchiffrement
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e |'utilisateur A (celui qui déchiffre) choisit une clef privée.

A partir de cette clef il génére plusieurs clefs publiques grace a un algorithme.

e L'utilisateur B (celui qui chiffre) choisit une des clefs publiques a travers un canal non-sécurisé pour chiffrer les données a I'attention de
I'utilisateur A.

Ce systeme est basé sur ce que I'on appelle une fonction a trappe a sens unique ou one-way trap door.
Il existe toutefois un probleme - s'assurer que la clef publique récupérée est bien celle qui correspond au destinataire !
Les algorithmes de chiffrement asymétrique couramment utilisés en informatique sont:

« [x|Digital Signature Algorithm (DSA)
« [x|Rivest, Shamir, Adleman (RSA)

La Clef de Session

Ce systéme est un compromis entre le systeme symétrique et le systeme asymétrique. Il permet I'envoie de données chiffrées a I'aide d'un algorithme
de chiffrement symétrique par un canal non-sécurisé et a été mis au point pour palier au probléme de lenteur de déchiffrement du systeme
asymeétrique.
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Ce systeme fonctionne de la facon suivante :

e L'utilisateur A chiffre une clef privée générée aléatoirement, appelée une « clef de session », en utilisant une des clefs publiques de I'utilisateur

B.

e L'utilisateur A chiffre les données avec la clef de session.

e |'utilisateur B déchiffre la clef de session en utilisant sa propre clef privée.

e L'utilisateur B déchiffre les données en utilisant la clef de session.

Fonctions de Hachage

La fonction de hachage, aussi appelée une fonction de condensation, est a sens unique (one way function). Il « condense » un message en clair et

produit un haché unique.

messige
& gfﬁf

v

."ﬁr;r for

ﬁgéﬁgge

haché
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@ congense
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Les deux algorithmes de hachage utilisés sont:

* [x][Message Digest 5 (MD5)
* [x]Secure Hash Algorithm (SHA)

Lors de son envoie, le message est accompagné de son haché et il est donc possible de garantir son intégrité:

haché @ @ > @ —~_»9
fonctionlde hachage @ // o

g T hepn

L ey ipg b

e Ala réception du message, le destinataire ou I'utilisateur B calcule le haché du message recu et le compare avec le haché accompagnant le
document.
* Sile message ou le haché a été falsifié durant la communication, les deux empreintes ne correspondront pas.

Important - Ce systeme permet de vérifier que I'empreinte correspond
bien au message recu, mais ne permet pas de prouver que le message a
bien été envoyé par I'utilisateur A.

Signature Numérique

Pour garantir I'authentification du message I‘utilisateur A va chiffrer ou signer le haché a I'aide de sa clé privée. Le haché signé est appelé un sceau.
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e |'utilisateur A envoie le sceau au destinataire.

» Ala réception du message L'utilisateur B déchiffre le sceau avec la clé publique de I'utilisateur A.

* |l compare le haché obtenu au haché recu en piece jointe.

Ce mécanisme de création de sceau est appelé scellement.

Ce mécanisme est identique au procédé utilisé par SSH lors d'une connexion

PKI

On appelle [x]PKI (Public Key Infrastucture, ou en francais infrastructure a clé publique (ICP), parfois infrastructure de gestion de clés (IGC))

I'ensemble des solutions techniques basées sur la cryptographie a clé publique.

Les cryptosystemes a clés publiques permettent de s'affranchir de la nécessité d'avoir recours systématiquement a un canal sécurisé pour s'échanger

les clés. En revanche, la publication de la clé publique a grande échelle doit se faire en toute confiance pour assurer que :

e La clé publique est bien celle de son propriétaire ;
* Le propriétaire de la clé est digne de confiance ;
e La clé est toujours valide.
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Ainsi, il est nécessaire d'associer au bi-clé (ensemble clé publique / clé privée) un certificat délivré par un tiers de confiance : I'infrastructure de
gestion de clés.

Le tiers de confiance est une entité appelée communément autorité de certification (ou en anglais Certification authority, abrégé CA) chargée d'assurer
la véracité des informations contenues dans le certificat de clé publique et de sa validité.

Pour ce faire, I'autorité signe le certificat de clé publique a I'aide de sa propre clé en utilisant le principe de signature numérique.
Le role de l'infrastructure de clés publiques est multiple et couvre notamment les champs suivants :

 enregistrer des demandes de clés en vérifiant l'identité des demandeurs ;

e générer les paires de clés (clé privée / clé publique) ;

e garantir la confidentialité des clés privées correspondant aux clés publiques ;

« certifier I'association entre chaque utilisateurs et sa clé publique ;

e révoquer des clés (en cas de perte par son propriétaire, d'expiration de sa date de validité ou de compromission).

Une infrastructure a clé publique est en regle générale composée de trois entités distinctes :

 L'autorité d'enregistrement (AE ou RA pour Recording authority), chargée des formalité administratives telles que la vérification de I'identité des
demandeurs, le suivi et la gestion des demandes, etc.) ;

 L'autorité de certification (AC ou CA pour Certification Authority), chargée des taches techniques de création de certificats. L'autorité de
certification est ainsi chargée de la signature des demandes de certificat (CSR pour Certificate Signing Request, parfois appelées PKCS#10, nom
du format correspondant). L'autorité de certification a également pour mission la signature des listes de révocations (CRL pour Certificate
Revocation List) ;

 L'Autorité de dépdt (Repository) dont la mission est de conserver en sécurité les certificats.

Certificats X509

Pour palier aux problemes liés a des clefs publiques piratées, un systeme de certificats a été mis en place.
Le certificat permet d'associer la clef publique a une entité ou une personne. Les certificats sont délivrés par des Organismes de Certification.

Les certificats sont des fichiers divisés en deux parties :
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e La partie contenant les informations

« La partie contenant la signature de l'autorité de certification

La structure des certificats est normalisée par le standard [%]X.509 de Ix]Union internationale des télécommunications.

Elle contient :

e Le nom de l'autorité de certification

Le nom du propriétaire du certificat
La date de validité du certificat
L'algorithme de chiffrement utilisé
La clé publiqgue du propriétaire

Le Certificat est signé par l'autorité de certification:

Certificat

Informations
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LAB #2 - Utilisation de GnuPG

2.1 - Présentation

GNU Privacy Guard permet aux utilisateurs de transférer des messages chiffrés et/ou signés.

2.2 - Utilisation

Pour initialiser GnuPG, saisissez la commande suivante :

root@debianl2:~# gpg

gpg: directory '/root/.gnupg' created
gpg: keybox '/root/.gnupg/pubring.kbx' created

gpg: WARNING: no command supplied.

gpg: Go ahead and type your message ...

~C

Trying to guess what you mean
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gpg: signal Interrupt caught ... exiting

Important - Notez I'utilisation des touches ~C apres la ligne gpg: Go
ahead and type your message ....

Pour générer les clefs, saisissez la commande suivante :

Important - Lorsque le systeme vous demande une Passphrase, saisissez
une valeur que n'allez PAS oublié.

root@debianl2:~# gpg --full-generate-key

gpg (GnuPG) 2.2.40; Copyright (C) 2022 gl10 Code GmbH

This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

Please select what kind of key you want:
(1) RSA and RSA (default)
(2) DSA and Elgamal
(3) DSA (sign only)
(4) RSA (sign only)
(14) Existing key from card
Your selection? 1
RSA keys may be between 1024 and 4096 bits long.
What keysize do you want? (3072)
Requested keysize is 3072 bits
Please specify how long the key should be valid.
0 = key does not expire
<n> = key expires in n days
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<n>w = key expires in n weeks
<n>m = key expires in n months
<n>y = key expires in n years

Key is valid for? (0O)

Key does not expire at all

Is this correct? (y/N) y

GnuPG needs to construct a user ID to identify your key.

Real name: ITTRAINING
Email address: infos@ittraining.team
Comment: Test key
You selected this USER-ID:
"ITTRAINING (Test key) <infos@ittraining.team>"

Change (N)ame, (C)omment, (E)mail or (0)kay/(Q)uit? O

We need to generate a lot of random bytes. It is a good idea to perform
some other action (type on the keyboard, move the mouse, utilize the
disks) during the prime generation; this gives the random number
generator a better chance to gain enough entropy.

We need to generate a lot of random bytes. It is a good idea to perform
some other action (type on the keyboard, move the mouse, utilize the
disks) during the prime generation; this gives the random number
generator a better chance to gain enough entropy.

gpg: /root/.gnupg/trustdb.gpg: trustdb created

gpg: directory '/root/.gnupg/openpgp-revocs.d' created

gpg: revocation certificate stored as '/root/.gnupg/openpgp-
revocs.d/B6022CC107539B4036A90FAEABAD13CD27F9E686. rev'

public and secret key created and signed.

pub rsa3072 2025-11-28 [SC]

B6022CC107539B4036A90FAEABAD13CD27F9E686
uid ITTRAINING (Test key) <infos@ittraining.team>
sub rsa3072 2025-11-28 [E]
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La liste de clefs peut étre visualisée avec la commande suivante :

root@debianl2:~# gpg --list-keys
gpg: checking the trustdb
gpg: marginals needed: 3 completes needed: 1 trust model: pgp
gpg: depth: 0 valid: 1 signed: 0 trust: 0-, 0q, On, Om, Of, 1lu
/root/.gnupg/pubring.kbx
pub rsa3072 2025-11-28 [SC]
B6022CC107539B4036A90FAEABAD13CD27F9E686
uid [ultimate] ITTRAINING (Test key) <infos@ittraining.team>
sub rsa3072 2025-11-28 [E]

Pour importer la clef d'un correspondant dans sa trousse de clefs il convient d'utiliser la commande suivante :

Important - La commande suivante est un exemple. Ne la saisissez PAS.

# gpg --import la-clef.asc
Pour exporter sa clef publique, il convient d'utiliser la commande suivante :
root@debianl2:~# gpg --export --armor ITTRAINING > ~/mykey.asc

root@debianl2:~# cat mykey.asc
----- BEGIN PGP PUBLIC KEY BLOCK-----

mQGNBGkpk+gBDACq6M7 rUNQFu/R6J+1p3RAB1+gwnszs/jZuBAo6y9ilbuBsySP9
oV9JImFfRe4P2QG/mgmSaGge00sESm+r2Ihif2fShjHYLd6VTSVZRy fO+NW3MDbkm
MtIf4LIXRrTALGESTclLWFZz5a2iqRjtT8IjSPAUlMITLUaMXtWXN6jQY1YOnjxPN
3HL8bwdaYOk8icKr8JRbmEijCWo2F4t2qTtdOXuRFAImxBpX49eJRO0C5bzXZPYx
LbirNsEwSULIyQ71gdF50Ub0a0SiQLXLuTLAS2BnxAJ82tB/dM8qP0ezO@1XLIvVF
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+t0eHdWzUHH4qLXuNtBXK7pEbvjqft069PILDp/PwjEfUsSELcxDyUFpphhZDJ8zN
gvRgl13f0jjrolWwWwwgr8YTd4EiTvq9KfUyAiTOfKm8k4iRQRTIir267Fq8Mno8/B
My1ltNeHWzCXMs3k/GKyi36Uul5wY50hRTPDYexa+aou®QEs4iY3EX]jza0D3BVvRQ
XTBUX/CS3ZmLC3MAEQEAAbQtSVRUUKFITKLORYyA0oVGVzdCBrZXkpIDxpbmZvcOBp
dHRyYWLluaW5nLnR1YWO+iQHOBBMBCgA4FiEEtgIswQdTmOA2gQ+uq60TzST550YF
Amkpk+gCGWMFCwkIBwIGFQoJCAsCBBYCAwWECHgECF4AACgkQq60TzST550ZESAv+
Ky1l4vHWjMzUlieE+XStqGYfjfAHhaNrpkWCzémiozuh+ESifNWpJd96bzwgNLGob
E5mA90ja5jyAEQUGT+gEwgvkbYVedsf4UcXPRrvDgKiEOkN5rra3kYYdhHhpiFes
BmwQvW2dyE1NOlee/zzQ0ZOHd3vM/vdbmZRg8zKoV5eQz/MA2 jpxFOIkXEDtUMzZ r+nnh7E13thNIXxLRH40UlZs
FIpfm95Q+wtC224wckro/Xf/+t70BssSqCZEKCItN+AlDpm13h161dypVRpC1IM5Y
IITHq92gQSAKFhwSauaPtJ++0QNRgz5vIhCg78XfyBGpwDS6PONM5RVEZ6LMhQzI
4LziGmYH/iWjOpv45Uze7h0ZaWhBP1PWFixJ97n13s0xA7hV1MLt/0hy5jXxGC8U3
CrtEjyAIQxCmEUFOVPa7X1KB+FxCpJ8mYXBZ5w1DwBN7qsOnnHZKFcaPGW8rlam6
Ab25ee028mua9RkAEQEAAYkBtgQYAQOAIBYhBLYCLMEHU5tANgkPrqutE80n+eaG
BQJpKZPoAhsMAA0JEKutE80On+eaGCRgMAJ1G7Q80F60Mkn6Xh7kXVH2yF4CKN9/ j
/qtImK/ikn14+/QNYpUbF4kIGadeCVgpKZZ+R9QLXTW7WQV4hgoOW3yiET3FTEBC
YoxDxegwlk9+gPi0OMJ0+9R43IUs+jFrraljcUpSg+1Nv2IijdPwape3HyPhYgDmZ
VXORrNtgBCkhtLpJO5VTiThAny+rNBHk1t1vQg4tEkCLGcOD8bsdxhACZnMODVYY
rA6afeDnm7CTfVtc3QFAL2+1tYcDIrMxMFOb1VAS1bU14TE6ep2Ic30ScpDIL8De
skhwi2/0v2WwhbmdGz fv5K5V3Z6NtoB30UaHzKqzgEQeqjudgRaL440UsDtEFRHE
vhekVROMPTF jg+8khUj jrSYUzqiiK61iJDxn+mOXJvHzQTeCHQLgRrPj9HGp71isyK
09Wf8fVvnksR8xc/2NcIwpOfo7ULwdADjgMtPUR155ukI8Xt9Aws+50sY rIxBMMc
DTh6aJal6iGcG4aXbTzwIFXHWOWipS5B4A==

=rrxA
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Cette clef peut ensuite étre jointe a des messages électroniques ou bien déposée sur un serveur de clefs tel http://www.keyserver.net.

Signer un message

Créez maintenant un message a signer :
root@debianl2:~# vi message.txt
root@debianl2:~# cat message.txt
# ~/message.txt

Ceci est un message de test pour GnuPG

Pour signer ce message en format binaire, il convient d'utiliser la commande suivante :

Important - Entrez votre Passphrase quand gpg vous la demande.

root@debianl2:~# gpg --default-key ITTRAINING --detach-sign message.txt

gpg: using "ITTRAINING" as default secret key for signing

root@debianl2:~# 1ls -1 | grep message
-rw-r--r-- 1 root root 55 Nov 28 13:28 message.txt

-rw-r--r-- 1 root root 461 Nov 28 13:28 message.txt.sig
root@debianl2:~# cat message.txt.sig
4!,5@6'i)infos@ittraining.team

'
M<~,#5@"0F6,41 6FA(897>"Bj\

N!M.=F[3tC"%Fk@{6fbbEcc2 ' Smhlwm)<AICA$U~*DPI0) 'p-4d{EiU\P" 9}%LORHG,(-y$i' FOCBH C
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; pQbebJeqKh7I/6FLc7kUi}/%3xe0v;i131

Pour signer ce message en format ascii, il convient d'utiliser la commande suivante :

root@debianl2:~# gpg --default-key ITTRAINING --armor --detach-sign message.txt
gpg: using "ITTRAINING" as default secret key for signing

root@debianl2:~# 1ls -1 | grep message

-rw-r--r-- 1 root root 55 Nov 28 13:28 message.txt
-rw-r--r-- 1 root root 691 Nov 28 13:31 message.txt.asc
-rw-r--r-- 1 root root 461 Nov 28 13:28 message.txt.sig

root@debianl2:~# cat message.txt.asc
----- BEGIN PGP SIGNATURE-----

1QHKBAABCgAOFiEEtgIswQdTmOA2qQ+uq60TzST550YFAmkp LgkWHGluZm9zQG10
dHJIhaW5pbmcudGVhbQAKCRCrrRPNJ/nmhiteC/kBXVFzj0QYIzdt4ALI37gCmd7x
ML72F9permfolLc83fj+zZfigUxZe4DHx0OTs1VtFhntkg+7wF1H3MmUyKOhwCXF04
ccyE9/DDIR384muuAP1q05bnXz0SHkTQaXVteCvATHB8kzqQg04ePCBcIWK6YQVV
MBVm204pFDXWul+0S69YnAelE1lZrzoqCaqprkQCcJvekBSV2NUNPLcwcBGQq966+q
T9bGxPtW/50TaPfFRzWwT/47ajpB66v3kEyGlc+gMpD4PFKZhLoEpgpByBWRWvhm
ZQsz2eby3o0yv5KduA2emMnstQGCBq6zukYUpTgtzXB6jF1S71okiowl1NsPraOm+
9CAcg3tiylnkUJEgsvfZ45uctN+2UgBNAXMgVsHGUhJtugfPz fwWpfC/BMMdLS46
g2nTttJexAGj jtwdYOUFIYbNIOXxXeH800hOAgQCcXS5I0VH2zYsOGIdMxzRYFhRmc
nVRd/mHfQ21Mi1C5AnxDkgx6RpeH1lmaalLsPOFlo=

=2N1N

Pour signer ce message dans le message lui-méme en format ascii, il convient d'utiliser la commande suivante :

root@debianl2:~# gpg --default-key ITTRAINING --clearsign message.txt
gpg: using "ITTRAINING" as default secret key for signing
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File 'message.txt.asc' exists. Overwrite? (y/N) y

root@debianl2:~# 1ls -1 | grep message

-rw-r--r-- 1 root root 55 Nov 28 13:28 message.txt
-rw-r--r-- 1 root root 795 Nov 28 13:33 message.txt.asc
-rw-r--r-- 1 root root 461 Nov 28 13:28 message.txt.sig

root@debianl2:~# cat message.txt.asc
----- BEGIN PGP SIGNED MESSAGE-----
Hash: SHA512

# ~/message. txt
Ceci est un message de test pour GnuPG
----- BEGIN PGP SIGNATURE-----

1QHKBAEBCgAQOFiEEtgIswQdTmOA2qQ+uq60TzST550YFAmkplpsWHGluZm9zQG10
dHJhaW5pbmcudGVhbQAKCRCrrRPNJ/nmhopQC/wJYnC83AnA54x909FzHIQOYVq0
QzcoDIIDMF7111izXIQ4DL2GCKhO3pelEWfyofUxd1lsddT2qIHIsRTULagHPRRjOU
9e/Wm9i65aUnQ/050DLSuHoo0i/ r3HYPr8tHDhNSXT81a/QQOBYVpMHVW/LREtw+L
gNPN1SZ4kzim3LyASyg8SYTGfft3551S+7bjoY7LHfIJUTGUSFRt1DMLhTbrrDghI
S3TL6EeNFCAEVoxCPamsAKvuk4BV8Fe2rCjQqm/D6fO1+bgdnGFnd5y+nCiz0xXF
i71QkZz+IjoTqwrjboL1mPWt6DMgiBX0IWas4kxKiBeZzyDZm6HGNeeMsgnReTcR
TPNMOFdDmpcxYzrRbYAowTmdhiPdD/aXPEp+McyNIwwHgduUWURGcifP2PVw6jON
13yO0Fw/rJEZMQnjwuLOGUS0308]j1WMcSsTOHqsgu5FSKSjiTIe INK2gzHTKkuFil/7
SCYMCHrlrUfErpkLD1H6eFhSA4StmdZPmAASDBA=

=07RM

Pour vérifier la signature d'un message signé en mode ascii, il convient d'utiliser la commande :

root@debianl2:~# gpg --verify message.txt.asc

gpg: Signature made Fri 28 Nov 2025 01:33:31 PM CET

gpg: using RSA key B6022CC107539B4036A90FAEABAD13CD27F9E686
gpg: issuer "infos@ittraining.team"
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gpg: Good signature from "ITTRAINING (Test key) <infos@ittraining.team>" [ultimate]
gpg: WARNING: not a detached signature; file 'message.txt' was NOT verified!

Chiffrer un message

Important - Pour vérifier la signature d'un message signé en mode ascii et
produit en dehors du message lui-méme, il convient d'utiliser la commande

# gpg --verify message.txt.asc message.txt

Pour chiffrer un message, il faut disposer de la clef publique du destinataire du message. Ce dernier utilisera ensuite sa clef privée pour déchiffrer le
message. Il convient de préciser le destinataire du message, ou plus précisément la clef publique a utiliser, lors d'un chiffrement :

gpg --recipient <destinataire> --encrypt <message>

e <destinataire> représente toute information permettant de distinguer sans ambiguité une clef publique dans votre trousseau. Cette information
peut-étre le nom ou I'adresse email associé a la clef publique que vous voulez utiliser,
e <message> représente le message a chiffrer.

Par exemple pour chiffrer un message en mode binaire, il convient de saisir la commande suivante :

root@debianl2:~# gpg --recipient ITTRAINING --encrypt message.txt

root@debianl2:~# 1ls -1 | grep message

-rw-r--r-- 1 root
-rw-r--r-- 1 root
-rw-r--r-- 1 root
-rw-r--r-- 1 root

root
root
root
root

55 Nov
795 Nov
510 Nov
461 Nov

28 13:28
28 13:33
28 13:35
28 13:28

message.

message
message
message

txt
.txt.asc

.txt.gpg
.txt.sig
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root@debianl2:~# cat message.txt.gpg
9S4
t>25H@H: x+H n+B."2Z4 ~~~asd27] ~:W"~}AzmI]/e=kS[n9tSQ=Cj5{Q
#0" @qw,\[B$(:BUffH9"8 Qa

k/Pj#y:j~PU(}K#LTT-AZu 1z!%]t{
5?7"a5vdnn$\V#(ctWhce6/-qThy~bmk-$$Dn
~&Mw. *[JYrdsr}o/Q[X )Wr?U0gMV, ">9Croot@debianl2: ~#

Et pour chiffrer un message en mode ascii, il convient de saisir la commande suivante

root@debianl2:~# gpg --recipient ITTRAINING --armor --encrypt message.txt
File 'message.txt.asc' exists. Overwrite? (y/N) y

root@debianl2:~# 1ls -1 | grep message

-rw-r--r-- 1 root root 55 Nov 28 13:28 message.txt

-rw-r--r-- 1 root root 752 Nov 28 13:38 message.txt.asc
-rw-r--r-- 1 root root 510 Nov 28 13:36 message.txt.gpg
-rw-r--r-- 1 root root 461 Nov 28 13:28 message.txt.sig

root@debianl2:~# cat message.txt.asc
----- BEGIN PGP MESSAGE-----
 TKCGN3NQKOI rw9LbIXehYEdrdFwGizGUXbalEWwVs+gMsmFueoQfcvAl9N
CJ2HPuO3gAVIDpYyX+vwdKQASbb8AMQIIKksoQv7i

en4 %
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=481C

Pour décrypter un message il convient d'utiliser la commande suivante :

root@debianl2:~# gpg --decrypt message.txt.asc

gpg: encrypted with 3072-bit RSA key, ID D39B5334D9F3A1AF, created 2025-11-28
"ITTRAINING (Test key) <infos@ittraining.team>"

# ~/message. txt

Ceci est un message de test pour GnuPG

LAB #3 - Mise en place de SSH et SCP

3.1 - Introduction

La commande [x]ssh est le successeur et la remplacante de la commande []rlogin. Il permet d'établir des connexions sécurisées avec une machine
distante. SSH comporte cinq acteurs :

Le serveur SSH
o le démon sshd, qui s'occupe des authentifications et autorisations des clients,
Le client SSH
o ssh ou scp, qui assure la connexion et le dialogue avec le serveur,
La session qui représente la connexion courante et qui commence juste aprées I'authentification réussie,
Les clefs
o Couple de clef utilisateur asymétriques et persistantes qui assurent l'identité d'un utilisateur et qui sont stockés sur disque dur,
o Clef hote asymétrique et persistante garantissant I'identité du serveur er qui est conservé sur disque dur
o Clef serveur asymétrique et temporaire utilisée par le protocole SSH1 qui sert au chiffrement de la clé de session,
o Clef de session symétrique qui est générée aléatoirement et qui permet le chiiffrement de la communication entre le client et le
serveur. Elle est détruite en fin de session. SSH-1 utilise une seule clef tandis que SSH-2 utilise une clef par direction de la communication,
e La base de données des hotes connus qui stocke les clés des connexions précédentes.

SSH fonctionne de la maniére suivante pour la la mise en place d'un canal sécurisé:
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Le client contacte le serveur sur son port 22,
Les client et le serveur échangent leur version de SSH. En cas de non-compatibilité de versions, I'un des deux met fin au processus,
Le serveur SSH s'identifie auprés du client en lui fournissant :
o Sa clé hote,
o Sa clé serveur,
o Une séquence aléatoire de huit octets a inclure dans les futures réponses du client,
o Une liste de méthodes de chiffrage, compression et authentification,
Le client et le serveur produisent un identifiant identique, un haché MD5 long de 128 bits contenant la clé hote, la clé serveur et la séquence
aléatoire,
Le client génere sa clé de session symétrique et la chiffre deux fois de suite, une fois avec la clé hote du serveur et la deuxieme fois avec la clé
serveur. Le client envoie cette clé au serveur accompagnée de la séquence aléatoire et un choix d'algorithmes supportés,
Le serveur déchiffre la clé de session,
Le client et le serveur mettent en place le canal sécurisé.

SSH-1

SSH-1 utilise une paire de clefs de type RSAL. Il assure I'intégrité des données par une [<|Contréle de Redondance Cyclique (CRC) et est un bloc dit
monolithique.

Afin de s'identifier, le client essaie chacune des six méthodes suivantes :

Kerberos,

Rhosts,

RhostsRSA,

Par clef asymétrique,
TIS,

Par mot de passe.

SSH-2

SSH-2 utilise DSA, RSA, ecdsa ou ed25519. Il assure l'intégrité des données par I'algorithme HMAC. SSH-2 est organisé en trois couches :
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e SSH-TRANS - Transport Layer Protocol,
e SSH-AUTH - Authentification Protocol,
e SSH-CONN - Connection Protocol.

SSH-2 differe de SSH-1 essentiellement dans la phase authentification.
Trois méthodes d'authentification :

e Par clef asymétrique,

o |dentique a SSH-1 sauf avec I'algorithme DSA, ecdsa ou ed25519,
e RhostsRSA,
¢ Par mot de passe.

L'authentification par mot de passe
L'utilisateur fournit un mot de passe au client ssh. Le client ssh le transmet de facon sécurisée au serveur ssh puis le serveur vérifie le mot de passe et
I'accepte ou non.
Avantage:
e Aucune configuration de clef asymétrique n'est nécessaire.
Inconvénients:

» L'utilisateur doit fournir a chaque connexion un identifiant et un mot de passe,
e Moins sécurisé qu'un systeme par clef asymétrique.

L'authentification par clef asymétrique

« Le client envoie au serveur une requéte d'authentification par clé asymétrique qui contient le module de la clé a utiliser,
 Le serveur recherche une correspondance pour ce module dans le fichier des clés autorisés ~/.ssh/authorized_keys,
o Dans le cas ou une correspondance n'est pas trouvée, le serveur met fin a la communication,
o Dans le cas contraire le serveur génére une chaine aléatoire de 256 bits appelée un challenge et la chiffre avec la clé publique du
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client,

* Le client recoit le challenge et le décrypte avec la partie privée de sa clé. Il combine le challenge avec I'identifiant de session et chiffre le

résultat. Ensuite il envoie le résultat chiffré au serveur.

e Le serveur génere le méme haché et le compare avec celui recu du client. Si les deux hachés sont identiques, I'authentification est réussie.

3.2 - Configuration du Serveur

La configuration du serveur s'effectue dans le fichier /etc/ssh/sshd_config :

root@debianl2:~# cat /etc/ssh/sshd config

#
#

H

H OH R H

This is the sshd server system-wide configuration file. See
sshd config(5) for more information.

This sshd was compiled with PATH=/usr/local/bin:/usr/bin:/bin:/usr/games

The strategy used for options in the default sshd config shipped with
OpenSSH is to specify options with their default value where
possible, but leave them commented. Uncommented options override the
default value.

Include /etc/ssh/sshd config.d/*.conf

#Port 22
#AddressFamily any
#lListenAddress 0.0.0.0
#ListenAddress

#HostKey /etc/ssh/ssh host rsa key
#HostKey /etc/ssh/ssh host ecdsa key
#HostKey /etc/ssh/ssh host ed25519 key

#

Ciphers and keying
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#RekeyLimit default none

# Logging
#SyslogFacility AUTH
#LogLevel INFO

# Authentication:

#LoginGraceTime 2m
#PermitRootLogin prohibit-password
#StrictModes yes

#MaxAuthTries 6

#MaxSessions 10

#PubkeyAuthentication yes

# Expect .ssh/authorized keys2 to be disregarded by default in future.
#AuthorizedKeysFile .ssh/authorized keys .ssh/authorized keys2

#AuthorizedPrincipalsFile none

#AuthorizedKeysCommand none
#AuthorizedKeysCommandUser nobody

# For this to work you will also need host keys in /etc/ssh/ssh _known hosts
#HostbasedAuthentication no

# Change to yes if you don't trust ~/.ssh/known hosts for

# HostbasedAuthentication

#IgnoreUserkKnownHosts no

# Don't read the user's ~/.rhosts and ~/.shosts files

#IgnoreRhosts yes

# To disable tunneled clear text passwords, change to no here!
#PasswordAuthentication yes
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#PermitEmptyPasswords no

# Change to yes to enable challenge-response passwords (beware issues with
# some PAM modules and threads)
KbdInteractiveAuthentication no

# Kerberos options
#KerberosAuthentication no
#KerberosOrLocalPasswd yes
#KerberosTicketCleanup yes
#KerberosGetAFSToken no

# GSSAPI options
#GSSAPIAuthentication no
#GSSAPICleanupCredentials yes
#GSSAPIStrictAcceptorCheck yes
#GSSAPIKeyExchange no

# Set this to 'yes' to enable PAM authentication, account processing,
# and session processing. If this is enabled, PAM authentication will
# be allowed through the KbdInteractiveAuthentication and

# PasswordAuthentication. Depending on your PAM configuration,

# PAM authentication via KbdInteractiveAuthentication may bypass

# the setting of "PermitRootLogin prohibit-password".

# If you just want the PAM account and session checks to run without
# PAM authentication, then enable this but set PasswordAuthentication
# and KbdInteractiveAuthentication to 'no'.

UsePAM yes

#AllowAgentForwarding yes
#AllowTcpForwarding yes
#GatewayPorts no
X11lForwarding yes
#X11DisplayOffset 10
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#X11lUselLocalhost yes
#PermitTTY yes
PrintMotd no
#PrintLastlLog yes
#TCPKeepAlive yes
#PermitUserEnvironment no
#Compression delayed
#(ClientAlivelnterval 0
#(ClientAliveCountMax 3
#UseDNS no

#PidFile /run/sshd.pid
#MaxStartups 10:30:100
#PermitTunnel no
#ChrootDirectory none
#VersionAddendum none

# no default banner path
#Banner none

# Allow client to pass locale environment variables
AcceptEnv LANG LC *

# override default of no subsystems
Subsystem sftp /usr/lib/openssh/sftp-server

# Example of overriding settings on a per-user basis
#Match User anoncvs

# X11lForwarding no

AllowTcpForwarding no

PermitTTY no

ForceCommand cvs server

H OB R

Pour oter les lignes de commentaires dans ce fichier, utilisez la commande suivante :
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root@debianl2:~# cd /tmp ; grep -E -v '~ (#]|$)'

root@debianl2:/tmp# cat sshd config
Include /etc/ssh/sshd config.d/*.conf
KbdInteractiveAuthentication no

UsePAM yes
X11lForwarding yes
PrintMotd no
AcceptEnv LANG LC *

/etc/ssh/sshd config > sshd config

Subsystem sftp /usr/lib/openssh/sftp-server

Pour sécuriser le serveur ssh, ajoutez ou modifiez les directives suivantes :

AllowGroups adm

Banner /etc/issue.net
HostbasedAuthentication no
IgnoreRhosts yes
LoginGraceTime 60
LogLevel INFO
PermitEmptyPasswords no
PermitRootLogin no
PrintLastLog yes
Protocol 2

StrictModes yes
X11Forwarding no

Votre fichier ressemblera a celui-ci :

root@debianl2:/tmp# cat sshd config
Include /etc/ssh/sshd config.d/*.conf
KbdInteractiveAuthentication no

UsePAM yes
PrintMotd no
AcceptEnv LANG LC *
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AllowGroups adm
HostbasedAuthentication no
IgnoreRhosts yes
LoginGraceTime 60

LogLevel INFO
PermitEmptyPasswords no
PermitRootLogin no
PrintLastLog yes

Protocol 2

StrictModes yes
X11lForwarding no

Subsystem sftp /usr/lib/openssh/sftp-server

Mettez |'utilisateur trainee dans le groupe adm

root@debianl2:/tmp# groups trainee
trainee : trainee cdrom floppy audio dip video plugdev netdev lpadmin scanner vboxusers

root@debianl2:/tmp# usermod -a -G adm trainee

root@debianl2:/tmp# groups trainee
trainee : trainee adm cdrom floppy audio dip video plugdev netdev lpadmin scanner vboxusers

Renommez le fichier /etc/ssh/sshd_config en /etc/ssh/sshd_config.old puis copiez le fichier /tmp/sshd_config vers /etc/ssh/ :
root@debianl2:/tmp# mv /etc/ssh/sshd config /etc/ssh/sshd config.old

root@debianl2:/tmp# cp sshd config /etc/ssh

Redémarrez ensuite le serveur ssh :

root@debianl2:/tmp# systemctl restart ssh

root@debianl2: /tmp# systemctl status ssh
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® ssh.service - OpenBSD Secure Shell server
loaded (/lib/systemd/system/ssh.service; enabled; preset: enabled)
active (running) since Fri 2025-11-28 15:18:55 CET; 7s ago

Nov
Nov
Nov
Nov

Loaded:
Active:
Docs:

Process:
Main PID:
Tasks:
Memory:
CPU:
CGroup:

28 15:18:
28 15:18:
28 15:18:
28 15:18:

man:sshd(8)

man:sshd config(5)
10882 ExecStartPre=/usr/sbin/sshd -t (code=exited, status=0/SUCCESS)

10883 (sshd)

1 (Uimit: 19123)

1.4M
28ms

/system.slice/ssh.service
10883 "sshd: /usr/sbin/sshd -D [listener] 0 of 10-100 startups"

55 debianl2
55 debianl?
55 debianl?
55 debianl?

systemd[1]: Starting ssh.service - OpenBSD Secure Shell server...

sshd[10883]: Server listening on 0.0.0.0 port 22.
sshd[10883]: Server listening on :: port 22.
systemd[1]: Started ssh.service - OpenBSD Secure Shell server.

Pour générer les clefs sur le serveur saisissez la commande suivante en tant que root:

Important - Lors de la génération de la clef, la passphrase doit étre vide.

root@debianl2:/tmp# ssh-keygen -t dsa

Generating public/private dsa key pair.

Enter file in which to save the key (/root/.ssh/id dsa): /etc/ssh/ssh _host dsa key
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /etc/ssh/ssh host dsa key

Your public key has been saved in /etc/ssh/ssh _host dsa key.pub

The key fingerprint is:
SHA256 :mP/fGCXEcyZQ+afGDrQK4S1TYVIw3pnBre25MPU2b3g root@debianl2
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The key's randomart image is:
+---[DSA 1024]----+

| 0++0. . |

| .. 0+*0 |
| .0++=.0 |
| 0. 0.+=. .|
| 0.5+ +.=.0 |
| .= + =0B |
| ALK+
I I
| |
+

- ---[SHA256] - - - - - +

Important - Le chemin a indiquer pour le fichier est
/etc/ssh/ssh_host_dsa_key. De la méme fagon, il est possible de générer
les clefs au format RSA, ECDSA et ED25519.

Les clefs publiques générées possedent I'extension .pub. Les clefs privées n'ont pas d'extension :

root@debianl2:/tmp# ls /etc/ssh

moduli ssh config.d sshd config.d ssh _host dsa key ssh _host ecdsa key ssh _host ed25519 key

ssh _host rsa key

ssh config sshd config sshd config.old ssh host dsa key.pub ssh host ecdsa key.pub ssh host ed25519 key.pub
ssh_host rsa key.pub

Re-démarrez ensuite le service sshd :

root@debianl2:/tmp# systemctl restart ssh

Saisissez maintenant les commandes suivantes en tant que trainee :

Printed on 2025/12/06 10:50


https://fr.wikipedia.org/wiki/Chiffrement_RSA
https://fr.wikipedia.org/wiki/Elliptic_curve_digital_signature_algorithm
https://fr.wikipedia.org/wiki/EdDSA

2025/12/06 10:50 41/58

LDF408 - Cryptologie

Important - Lors de la génération des clefs, la passphrase doit étre vide.

root@debianl2:/tmp# exit
logout

trainee@debianl2:~$ ssh-keygen -t dsa

Generating public/private dsa key pair.

Enter file in which to save the key (/home/trainee/.ssh/id dsa):
Created directory '/home/trainee/.ssh'.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/trainee/.ssh/id dsa
Your public key has been saved in /home/trainee/.ssh/id dsa.pub
The key fingerprint is:
SHA256:97XNFS0Op/j8IaR7sBy01jVTE3sP231/qDRUWUITFRpw trainee@debianl?2
The key's randomart image is:

+---[DSA 1024]----+

| 0=0%*|

| O+E* |
| + =+, |
| + 0 *O|
| S=*o=|
| 0% + =0
| = * ==
| 0 0 *+|
| .0 ¥|
+----[SHA256]----- +

trainee@debianl2:~$ ssh-keygen -t rsa
Generating public/private rsa key pair.
Enter file in which to save the key (/home/trainee/.ssh/id rsa):
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Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/trainee/.ssh/id rsa
Your public key has been saved in /home/trainee/.ssh/id rsa.pub
The key fingerprint is:
SHA256:p2xPZdoPCICy/D5x0g+nHilsV6Ar4UMwmHeRnHDNBQw trainee@debianl?2
The key's randomart image is:
+---[RSA 3072]----+
| .oE=o0. |

A=

| |
|= I
| = |
| = .. S . 0 |
| o +0.++.+ * |
| + *++=+ + 0 |
| .0.0.0 O |
I .0. o
+----[SHA256] ----- +

trainee@debianl2:~$ ssh-keygen -t ecdsa

Generating public/private ecdsa key pair.

Enter file in which to save the key (/home/trainee/.ssh/id ecdsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/trainee/.ssh/id ecdsa
Your public key has been saved in /home/trainee/.ssh/id ecdsa.pub
The key fingerprint is:

SHA256: zA3muePCJZ7SCIvuKe+X5veMgWpPOUTr6HAVv+LPBCo trainee@debianl2
The key's randomart image is:

+---[ECDSA 256]---+

| 0 |

I I
I + o+ |
I I
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| . +=5S5.
| .+ +.0..
| .Eo+*.++
|o +o* BO .
| +B+*++00*
+----[SHA256]----- +

trainee@debianl2:~$ ssh-keygen -t ed25519

Generating public/private ed25519 key pair.

Enter file in which to save the key (/home/trainee/.ssh/id ed25519):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/trainee/.ssh/id ed25519
Your public key has been saved in /home/trainee/.ssh/id ed25519.pub
The key fingerprint is:

SHA256: f5GzquZoS5SN2EQDyYj7zAqES+7PDOBSJRg+1D+vpn3Q trainee@debianl?2
The key's randomart image is:

+--[ED25519 256]--+

| ....0 |

| +.. |

|=0* I

|o0+. + + . |

|*.=.. =S + |

|o+.+ . o + |

| .=+..E. 0 0O |

|+ ++0..+ O |

| oo+ .o.. |

+----[SHA256]----- +

Important - Les clés générées seront placées dans le répertoire ~/.ssh/.
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3.3 - Utilisation

La commande ssh prend la forme suivante:
ssh -1 nom de compte numero ip (nom _de machine)
En saisissant cette commande sur votre propre machine, vous obtiendrez un résultat similaire a celle-ci :

trainee@debianl2:~$ su -
Password: fenestros
root@debianl2:~#

root@debianl2:~# ssh -1 trainee localhost

The authenticity of host 'localhost (::1)' can't be established.

ED25519 key fingerprint is SHA256:SS9CpX7JFHIB54TWQWTtyswnwaXZ/Y8KvrodxPtisgE.

This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added 'localhost' (ED25519) to the list of known hosts.
trainee@localhost's password:

Linux debianl2 6.1.0-41-amd64 #1 SMP PREEMPT DYNAMIC Debian 6.1.158-1 (2025-11-09) x86 64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

permitted by applicable law.
Last login: Thu Nov 27 17:21:12 2025 from 10.0.2.1

3.4 - Mise en place des clefs

[l convient maintenant de se connecter sur le «serveur» en utilisant ssh et vérifiez la présence du répertoire ~/.ssh :
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En saisissant cette commande, vous obtiendrez une fenétre similaire a celle-ci :

root@debianl2:~# exit
logout

trainee@debianl2:~$ ssh -1 trainee 127.0.0.1
trainee@l27.0.0.1's password: trainee
Linux debianl2 6.1.0-41-amd64 #1 SMP PREEMPT DYNAMIC Debian 6.1.158-1 (2025-11-09) x86 64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Fri Nov 28 15:31:58 2025 from 10.0.2.46

trainee@debianl2:~$ 1s -la | grep .ssh
drwx------ 2 trainee trainee 4096 Nov 28 15:29 .ssh

trainee@debianl2:~$ exit
logout
Connection to 127.0.0.1 closed.

Important - Si le dossier distant .ssh n'existe pas dans le répertoire
personnel de I'utilisateur connecté, il faut le créer avec des permissions de
700. Dans votre cas, puisque votre machine joue le réle de serveur et du
client, le dossier /home/trainee/.ssh existe déja.

Ensuite, il convient de transférer le fichier local .ssh/id_ecdsa.pub du «client» vers le «serveur» en le renommant en authorized keys :
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trainee@debianl2:~$ scp .ssh/id ecdsa.pub trainee@l27.0.0.1:/home/trainee/.ssh/authorized keys

trainee@l27.0.0.1's password:

id ecdsa.pub
100% 178 399.6KB/s

00:00

Connectez-vous via ssh et insérer les clefs publiques restantes dans le fichier .ssh/authorized keys :

trainee@debianl2:~$ ssh

-1 trainee localhost

Linux debianl2 6.1.0-41-amd64 #1 SMP PREEMPT DYNAMIC Debian 6.1.158-1 (2025-11-09) x86 64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Fri Nov 28 15:57:32 2025 from 127.0.0.1

trainee@debianl2:~$ cat
trainee@debianl2:~$ cat
trainee@debianl2:~$ cat

trainee@debianl2:~$ cat
ecdsa-sha2-nistp256

.ssh/id rsa.pub >> .ssh/authorized keys
.ssh/id dsa.pub >> .ssh/authorized keys
.ssh/id ed25519.pub >> .ssh/authorized keys

.ssh/authorized keys

AAAAE2VjZHNhLXNoYTItbmlzdHAYNTYAAAAIbmlzdHAYNTYAAABBBBWIXLMYJtWVgqSTqlfsFjS2ubtP+mHKC7XRULrBWTBLY0Jp8VOwtpKKINTFS
aeJhnjCvFuhYm8egqHIOgp30BA= trainee@debianl?2

ssh-rsa

AAAAB3NzaClyc2EAAAADAQABAAABgQDcV10meHZ1WhLumCozdg7snul5MrkzhZjiUKWNImGBB0au0q2CgMGYWYIhjyeVeaeiezq+wSe0j009p8alE
bvYUibJsY9F0i8JcXTpxvlcqpuawudErjSs0f6JallbGpwDIMzmjeubfQx9jMZzfQIWIzfTDUi2tGquR/1TQPocGmmI9]FtoMqylk4+KsIHpriMBE
VD/aKiGrlwjLHR1v3er8P1o8Y0d+9tZXouJxWLHIAl1swrnpXt8doVWYGXOE9jWsScqI4JPTy8kb2hfWeZWqONIqgJltyOk0eTt6IynOauf9fSjx0G9
Y4jyTV/0vTrBrm0CabjTIVMaIOW]jLIPjNKI8+eLnv+FuKUCcOmrAjbkXaP8T3JF430faBgSk09S3yobwI3XI8Z1gROLDt7xxbFKosK/tYe8uOkpla
dNQHg3+EhAmzsfZJIstYOtNeK7aQ2K1lsH6hZkLpgHsoKdzsLhRpMuPnV7wNlrikrbcvousDdQBpnzhNaXcm2BW+jmOs= trainee@debianl2
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ssh-dss
AAAAB3NzaClkc3MAAACBAMbFWEWKZFJ/ueao6xjxBb+wbbIhIyiH/GM6W/7ayiNmCTFLlYCxw9OnNAVghYJYNcP2hB+109Z0JYrOMUX82sXAvtYbb01
XSZWNTTrbYEyR+02ZWlgYBDzODY j++dLCLOzCGHOTRQq2VHtCXx93mCxCiwS5NXNTLx0uy2WoY7hawxV/RAAAAFQDURMTOT29i50r5GrE4IWLFVZbiIw
AAAIBqGpwpz+uQTKpImgiisVA1t/OMRP2YstUVnU29Nr/C7EJ3bom3wx4At/bbQEfc71iVTfOpwRUSIhdTy4t2vnFWghoeoj2ALUA4QVarVr7mOTY7m
8bYgALlPVBx674DDmHTUhR99PTwYcrcJUIMpVd+mwVccnXGigpHhs84QvD6csmxCwAAAIAEtLC/YVAYAxFUd+ScGOzrBSsPHA/cigCF5cywNeu+0ZqrK
2y6yiJwp9T9bCL2nvzTWeTg/2Ev7v7Zh20NKES5/mUoTDDn22omefi9Ecx19W6Pyi8R6PXxV+8mXt jHKPVNEQyqA8tAG1VN33MMgWz5HUEdwdU rOcmr
kpyXNsRzvgD6w== trainee@debianl2

ssh-ed25519 AAAAC3NzaCllZDIINTE5AAAAILP736HS00TZBe6+CHYy8PINQ4gb9kKB4xj0OIWWZylWgl trainee@debianl2

Important - Notez que lors de la connexion au serveur, |'authentification
utilise le couple de clefs asymétrique et aucun mot de passe n'est requis.

Options de la commande

Les options de cette commande sont :

trainee@debianl2:~$ ssh --help
unknown option -- -
usage: ssh [-46AaCfGgKkMNngsTtVvXxYy] [-B bind interface]

[-b bind address] [-c cipher spec] [-D [bind address:]port]
log file] [-e escape char] [-F configfile] [-I pkcsll]
identity file] [-J [user@]host[:port]] [-L address]
login name] [-m mac spec] [-0 ctl cmd] [-0 option] [-p port]
query option] [-R address] [-S ctl path] [-W host:port]
local tun[:remote tun]] destination [command [argument ...]]

S O~ Fm

3.5 - Tunnels SSH
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Le protocole SSH peut étre utilisé pour sécuriser les protocoles tels telnet, pop3 etc.. En effet, on peut créer un tunnel SSH dans lequel passe les
communications du protocole non-sécurisé.

La commande pour créer un tunnel ssh prend la forme suivante :
ssh -N -f compte@<hdéte local> -L<port-local>:<h6te distant>:<port distant>
Dans votre cas, vous allez créer un tunnel entre Debian 12 et CentOS 8 entre le port 15023 et le port 23 :

trainee@debianl2:~$ su -
Password: fenestros

root@debianl2:~# ssh -N -f trainee@localhost -L15023:10.0.2.45:23
Installez maintenant le client et le serveur telnet dans la VM CentOS 8:

root@debianl2:~# ssh -1 trainee 10.0.2.45
The authenticity of host '10.0.2.45 (10.0.2.45)' can't be established.

ED25519 key fingerprint is SHA256:YRt3r4qD/pZ8P0J2irS3bH2miZj6/03/kS4CBlchz84.
This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '10.0.2.45' (ED25519) to the list of known hosts.
trainee@l0.0.2.45's password: trainee

Activate the web console with: systemctl enable --now cockpit.socket

Last login: Thu Nov 6 04:13:03 2025 from 10.0.2.45

[trainee@centos8 ~]$ su -
Password: fenestros

[root@centos8 ~]# dnf install telnet-server

Telnet n'est ni démarré ni activé. Il convient donc de le démarrer et de I'activer :
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[root@centos8 ~]# systemctl status telnet.socket
® telnet.socket - Telnet Server Activation Socket

Loaded:
Active:
Docs:
Listen:
Accepted:

loaded (/usr/lib/systemd/system/telnet.socket; disabled; vendor preset: disabled)
inactive (dead)

man:telnetd(8)

[::1:23 (Stream)

0; Connected: 0;

[root@centos8 ~]# systemctl start telnet.socket

[root@centos8 ~]# systemctl status telnet.socket
@ telnet.socket - Telnet Server Activation Socket

Loaded:
Active:
Docs:
Listen:
Accepted:
CGroup:

Nov 28 09

loaded (/usr/lib/systemd/system/telnet.socket; disabled; vendor preset: disabled)
active (listening) since Fri 2025-11-28 09:42:52 EST; 2s ago

man:telnetd(8)

[::]1:23 (Stream)

0; Connected: 0;

/system.slice/telnet.socket

:42:52 centos8.ittraining.loc systemd[1]: Listening on Telnet Server Activation Socket.

[root@centos8 ~]# systemctl enable telnet.socket
Created symlink /etc/systemd/system/sockets.target.wants/telnet.socket - /usr/lib/systemd/system/telnet.socket.

[root@centos8 ~]# systemctl status telnet.socket
® telnet.socket - Telnet Server Activation Socket

Loaded:
Active:
Docs:
Listen:
Accepted:
CGroup:

loaded (/usr/lib/systemd/system/telnet.socket; enabled; vendor preset: disabled)
active (listening) since Fri 2025-11-28 09:42:52 EST; 43s ago

man:telnetd(8)

[::]:23 (Stream)

0; Connected: 0;

/system.slice/telnet.socket
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Nov 28 09:42:52 centos8.ittraining.loc systemd[1]: Listening on Telnet Server Activation Socket.

Arrétez le service firewalld :
[root@centos8 ~]# systemctl stop firewalld

[root@centos8 ~]# iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Connectez-vous ensuite via telnet sur CentOS 8 en utilisant le port 15023 de votre VM Debian 12 :

root@debianl2:~# telnet localhost 15023
Trying ::1...

Connected to localhost.

Escape character is '*]"'.

Kernel 4.18.0-348.7.1.el8 5.x86 64 on an x86 64
centos8 login: trainee

Password:
Last login: Fri Nov 28 09:45:22 from 10.0.2.46

[trainee@centos8 ~]$ pwd
/home/trainee

[trainee@centos8 ~]$ exit
logout
Connection closed by foreign host.
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root@debianl2:~#

Important - Notez bien que votre communication telnet passe par le
tunnel SSH.

3.6 - SCP

Introduction

La commande scp est le successeur et la remplacante de la commande rcp de la famille des commandes remote. |l permet de faire des transferts
sécurisés a partir d'une machine distante :

$ scp compte@numero ip(nom de machine):/chemin distant/fichier distant /chemin local/fichier local
ou vers une machine distante :

$ scp /chemin local/fichier local compte@numero _ip(nom de machine):/chemin distant/fichier distant

Utilisation

Nous allons maintenant utiliser scp pour chercher un fichier sur le «serveur» :

Créez le fichier /Thome/trainee/scp_test :
trainee@debianl2:~$ touch /home/trainee/scp test

Récupérez le fichier scp_test en utilisant scp :
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trainee@debianl2:~$ scp trainee@l27.0.0.1:/home/trainee/scp test /tmp/scp test

trainee@debianl2:~$ ls /tmp/scp test
/tmp/scp test

LAB #4 - Mise en place d'un VPN avec OpenVPN

4.1 - Présentation

OpenVPN :

e permet a des pairs de s'authentifier entre eux a l'aide :
o d'une clé privée partagée a |'avance,
o de certificats ou,
o a partir de la version 2.0 et a condition que le serveur posséde un certificat, de couples de noms d'utilisateur/mot de passe sans

besoin d'un certificat client
« utilise de maniere intensive la bibliotheque d'authentification OpenSSL ainsi que le protocole SSLv3/TLSv1,

e n'est pas compatible avec IPsec ou d'autres logiciels VPN.

Configuration commune au client et au serveur

Installez le paquet openvpn :

root@debianl2:~# apt install openvpn
Naviguez au répertoire /etc/openvpn et créez la clef partagée :
[root@centos7 ~]# cd /etc/openvpn/

root@debianl2:/etc/openvpn# openvpn --genkey secret static.key
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root@debianl2:/etc/openvpn# cat static.key
#
# 2048 bit OpenVPN static key

----- BEGIN OpenVPN Static key V1-----
77b47829a9d17aacc71b05a2bfa9bcba
€90370cc07238a5adb74ef479e87547d
fc18a69c3c5307bdclca27c7aabt3a35
€09e815a271f50c28699be3af28decd3c
b319923c2fe3826c2afb41d2e0239229
fee9bc33566941e09e2f905f1bcbb59a
55cf8d535334ac46eda3f35beOb7e22b
€c3261del82f7cde5cc7d756420907514
0399672d104cebee31a44cabd89663c7
784b928e893c4d3abe7d294e94266elb
5a98f80f797651199069902be01d2bbd
94765d310f8d0466484a0e7cbf10bb98
d247127aa53a6c18a6defb6ed73a28b69
b7d052209318057e2ccbh9660fc42543b
d79dab314ecbc19a6b8936255¢c17d673
fbObdc3856a034ffc3931a7d645d6d96

root@debianl2:~# scp /etc/openvpn/static.key trainee@l0.0.2.45:/tmp/static.key
trainee@l0.0.2.45's password:

static.key

100% 636 1.2MB/s 00:00

Configuration du client

root@debianl2:/etc/openvpn# ssh -1 trainee 10.0.2.45
trainee@l0.0.2.45's password: trainee
Activate the web console with: systemctl enable --now cockpit.socket
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Last login: Fri Nov 28 09:47:05 2025 from ::ffff:10.0.2.46

[trainee@centos8 ~]$ su -
Password: fenestros

[root@centos8 ~]# dnf install epel-release
[root@centos8 ~]# dnf install openvpn

[root@centos8 ~]# mv /tmp/static.key /etc/openvpn
[root@centos8 ~]# 1s /etc/openvpn
client server static.key

Créez le fichier /etc/openvpn/client/client.conf :

[root@centos8 ~1# vi /etc/openvpn/client/client.conf
[root@centos8 ~]# cat /etc/openvpn/client/client.conf
remote 10.0.2.46

dev tun

port 1194

proto udp

comp-1lzo

ifconfig 10.0.0.2 10.0.0.1

secret /etc/openvpn/static.key

Lancez openvpn en ligne de commande et en arriére plan en spécifiant une journalisation :

[root@centos8 ~]# openvpn --config /etc/openvpn/client/client.conf > /var/log/vpn 2>&1 &
[1] 14598

Vérifiez ensuite que le socket d'openvpn soit ouvert :

[root@centos8 ~]# netstat -an | grep 1194
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udp 0 0 0.0.0.0:1194 0.0.0.0:%
Constatez ensuite la table de routage :

[root@centos8 ~]# netstat -ar
Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
default _gateway 0.0.0.0 UG 00 0 ens18
10.0.0.1 0.0.0.0 255.255.255.255 UH 00 0 tuno

10.0.2.0 0.0.0.0 255.255.255.0 U 00 0 ensl8
192.168.122.0 0.0.0.0 255.255.255.0 U 00 0 virbro

Notez la présence de la route via tunO.

Constatez ensuite le montage du tunnel en regardant le contenu du fichier de journalisation /var/log/vpn :
[root@centos7 ~]# tail /var/log/vpn

L'architecture réseau sera donc la suivante :

serveur <------------ Votre réseau------------- > client
I I
I I
eth0@ifxxx ethO@ifxxx
172.yy.0.3 172.yy.0.4

Configuration du serveur

Créez le fichier /etc/openvpn/server/server.conf :

root@debianl2:~# vi /etc/openvpn/server/server.conf
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root@debianl2:~# cat /etc/openvpn/server/server.conf
dev tun

ifconfig 10.0.0.1 10.0.0.2
secret /etc/openvpn/static.key
port 1194

proto udp

user nobody

group nobody

daemon

comp-1zo

keepalive 10 60

ping-timer-rem

persist-tun

persist-key

log /var/log/vpn

verb 1

Arrétez le service firewalld :
root@debianl2:~# systemctl stop firewalld
root@debianl2:~# iptables -L

Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Lancez openvpn en ligne de commande et en arriere plan en spécifiant une journalisation :

root@debianl2:~# openvpn --config /etc/openvpn/server/server.conf > /var/log/vpn 2>&1 &
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[1] 11644
Vérifiez ensuite que le socket d'openvpn soit ouvert :

[root@centos7 ~]# netstat -an | grep 1194
udp 0 0 0.0.0.0:1194 0.0.0.0:*

Constatez ensuite la table de routage :

[root@centos7 ~]# netstat -ar
Kernel IP routing table

Destination Gateway Genmask Flags MSS Fenétre irtt Iface
0.0.0.0 10.0.2.2 0.0.0.0 UG 00 0 enp0s3
10.0.0.1 0.0.0.0 255.255.255.255 UH 00 0 tunod

10.0.2.0 0.0.0.0 255.255.255.0 U 00 0 enp0s3

Constatez ensuite le montage du tunnel en regardant le contenu du fichier de journalisation /var/log/vpn :

[root@centos7 ~]# tail /var/log/vpn

Tests

Du client vers le serveur

Sur le client, utilisez la commande ping pour envoyer des paquets dans le tunnel :

[root@centos6 ~]# ping -c3 10.0.0.1

PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

64 bytes from 10.0.0.1: icmp seq=1 ttl=64 time=7.62 ms
64 bytes from 10.0.0.1: icmp seq=2 ttl=64 time=1.35 ms
64 bytes from 10.0.0.1: icmp seq=3 ttl=64 time=0.000 ms
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--- 10.0.0.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2047ms
rtt min/avg/max/mdev = 0.000/2.994/7.629/3.323 ms

Du serveur vers le client

Sur le serveur, utilisez la commande ping pour envoyer des paquets dans le tunnel

[root@centos?
PING 10.0.0.2
64 bytes from
64 bytes from
64 bytes from
64 bytes from
64 bytes from

~1# ping -c5 10.0.0.2
(10.0.0.2) 56(84) bytes of data.

10.0.0.2: icmp seq=1 ttl=64 time=2.59 ms
10.0.0.2: icmp seq=2 ttl=64 time=9.08 ms
10.0.0.2: icmp seq=3 ttl=64 time=7.24 ms
10.0.0.2: icmp seq=4 ttl=64 time=7.03 ms
10.0.0.2: icmp seq=5 ttl=64 time=4.08 ms

--- 10.0.0.2 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4034ms
rtt min/avg/max/mdev = 2.597/6.008/9.084/2.340 ms

Copyright © 2025 Hugh Norris.
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