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Préparation
La Commande tar

¢ Présentation

e LAB #2 - Travailler avec la Commande tar

e La Commande GPL tar et la Compression
La Commande cpio

¢ Présentation

e LAB #3 - Travailler avec la Commande cpio
La Commande dd

¢ Présentation

e LAB #4 - Travailler avec la Commande dd
Les Commandes dump et restore

 Présentation

Présentation

A faire : Afin de mettre en pratique les exemples dans ce cours, vous devez vous
' ’ connecter a votre systeme en tant que root grace a la commande su - et le mot de passe
fenestros.

La bonne gestion des utilisateurs passe par une bonne stratégie de groupes. En effet, chaque utilisateur est affecté a un groupe principal mais il peut
aussi étre membre d'un ou de plusieurs groupes secondaires.

Comme dans d'autres systemes d'exploitation, sous Linux il est préférable de donner les droits d'acces aux groupes et non aux utilisateurs individuels.

Les bases de données utilisées pour stocker les informations des utilisateurs et des groupes sont stipulées dans le fichier /etc/nsswitch.conf. Dans
notre cas les entrées passwd, shadow et group indique le mot clef files. Ceci indique I'utilisation des fichiers suivants en tant que base de données :

e /etc/passwd,
 /etc/shadow,
e /etc/group.
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/etc/nsswitch.conf sous RHEL 8

[root@centos8 ~]# cat /etc/nsswitch.conf

# Generated by authselect on Mon Apr 19 11:54:28 2021

# Do not modify this file manually.

# If you want to make changes to nsswitch.conf please modify
# /etc/authselect/user-nsswitch.conf and run 'authselect apply-changes'.
#

# Note that your changes may not be applied as they may be

# overwritten by selected profile. Maps set in the authselect
# profile takes always precedence and overwrites the same maps
# set in the user file. Only maps that are not set by the profile
# are applied from the user file.

#

# For example, if the profile sets:

# passwd: sss files

# and /etc/authselect/user-nsswitch.conf contains:

# passwd: files

# hosts: files dns

# the resulting generated nsswitch.conf will be:

# passwd: sss files # from profile

# hosts: files dns # from user file

passwd: sss files systemd

group: sss files systemd

netgroup: sss files

automount: sss files

services: sss files

shadow: files sss
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Dans ce fichier :

e sss implique |'utilisation du System Security Services Daemon (SSSD).
o SSSD trouve ses origines dans le projet opensource FreelPA (ldentity, Policy and Audit) et offre aux réseaux Linux/Unix des fonctionalités
similaires a celles fournies aux réseaux Windows™ par les Microsoft Active Directory Domain Services,
o Pour plus d'informations, consultez cette page.
« files implique I'utilisation des fichiers locaux dans le répertoire /etc,
e systemd implique I'utilisation du plugin nss-systemd de la fonctionalité Name Service Switch (NSS) de la bibliotheque GNU C Library

(glibc).

Interrogation des Bases de Données

La commande getent est utilisée pour interroger les bases de données. Elle prend la forme suivante :

getent base-de-données clef

Par exemple pour rechercher ['utilisateur dans la base de données des utilisateurs, il convient d'utiliser la commande suivante :

[root@centos8 ~]# getent passwd trainee
trainee:x:1000:1000:trainee:/home/trainee:/bin/bash

Pour rechercher quels utilisateurs appartiennent a quels groupes, il convient d'utiliser la commande suivante :

[root@centos8 ~]# getent group mail
mail:x:12:

L'utilisation de la commande getent sans spécifier une clef imprime a I'écran le contenu de la base de données :

[root@centos8 ~]# getent passwd
root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
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lp:x:4:7:1p:/var/spool/1lpd:/sbin/nologin

sync:x:5:0:sync:/sbin:/bin/sync

shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
operator:x:11:0:operator:/root:/sbin/nologin
games:x:12:100:games:/usr/games:/sbin/nologin

ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin

nobody:x:65534:65534:Kernel Overflow User:/:/sbin/nologin
dbus:x:81:81:System message bus:/:/sbin/nologin
systemd-coredump:x:999:997:systemd Core Dumper:/:/sbin/nologin
systemd-resolve:x:193:193:systemd Resolver:/:/sbin/nologin
tss:x:59:59:Account used by the trousers package to sandbox the tcsd daemon:/dev/null:/sbin/nologin
polkitd:x:998:996:User for polkitd:/:/sbin/nologin

unbound:x:997:994:Unbound DNS resolver:/etc/unbound:/sbin/nologin
libstoragemgmt:x:996:993:daemon account for libstoragemgmt:/var/run/lsm:/sbin/nologin
cockpit-ws:x:995:991:User for cockpit-ws:/nonexisting:/sbin/nologin
sssd:x:994:990:User for sssd:/:/sbin/nologin
setroubleshoot:x:993:989::/var/lib/setroubleshoot:/sbin/nologin
sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin
chrony:x:992:988::/var/lib/chrony:/sbin/nologin
tcpdump:x:72:72::/:/sbin/nologin
trainee:x:1000:1000:trainee:/home/trainee:/bin/bash
cockpit-wsinstance:x:991:987:User for cockpit-ws instances:/nonexisting:/sbin/nologin
rngd:x:990:986:Random Number Generator Daemon:/var/lib/rngd:/sbin/nologin
gluster:x:989:985:GlusterFS daemons:/run/gluster:/sbin/nologin
gemu:x:107:107:qgemu user:/:/sbin/nologin

rpc:x:32:32:Rpcbind Daemon:/var/lib/rpcbind:/sbin/nologin
rpcuser:x:29:29:RPC Service User:/var/lib/nfs:/sbin/nologin
saslauth:x:988:76:Saslauthd user:/run/saslauthd:/sbin/nologin
radvd:x:75:75:radvd user:/:/sbin/nologin

dnsmasq:x:983:983:Dnsmasq DHCP and DNS server:/var/lib/dnsmasq:/sbin/nologin
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Les Fichiers /etc/group et /etc/gshadow

Pour lister les groupes existants sur le systeme, saisissez la commande suivante :

[root@centos8 ~]# cat /etc/group

root:x:0:
bin:x:1:
daemon:x:2:
Sys:Xx:3:
adm:x:4:
tty:x:5:
disk:x:6:
lp:x:7:
mem:x:8:
kmem:x:9:
wheel:x:10:
cdrom:x:11:
mail:x:12:
man:x:15:
dialout:x:18:
floppy:x:19:
games:x:20:
tape:x:33:
video:x:39:
ftp:x:50:
lock:x:54:
audio:x:63:
users:x:100:
nobody:x:65534:
dbus:x:81:
utmp:x:22:
utempter:x:35:
input:x:999:
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kvm:x:36:qemu
render:x:998:
systemd-journal:x:190:
systemd-coredump:x:997:
systemd-resolve:x:193:
tss:x:59:
polkitd:x:996:
printadmin:x:995:
unbound:x:994:
libstoragemgmt:x:993:
ssh keys:x:992:
cockpit-ws:x:991:
sssd:x:990:
setroubleshoot:x:989:
sshd:x:74:
chrony:x:988:
slocate:x:21:
tcpdump:x:72:
trainee:x:1000:
cockpit-wsinstance:x:987:
rngd:x:986:
gluster:x:985:
gemu:x:107:

rpc:x:32:
rpcuser:x:29:
saslauth:x:76:
libvirt:x:984:
radvd:x:75:
dnsmasq:x:983:
screen:x:84.:

! | Important : Notez que la valeur du GID du groupe root est toujours de 0. Notez que sous
RHEL / CentOS 8, les GID des utilisateurs normaux commencent a 1000 et les GID des
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comptes systeme sont inclus entre 1 et 99 et entre 201 et 999.

u
.

Dans ce fichier, chaque ligne est constituée de 4 champs :

Le nom unique du groupe,
Le mot de passe du groupe. Une valeur de x dans ce champs indique que le systeme utilise le fichier /etc/gshadow pour stocker les mots de

passe. Une valeur de ! indique que le groupe n'a pas de mot passe et que I'acces au groupe via la commande newgrp n'est pas possible,
Le GID. Une valeur unique utilisée pour déterminée les droits d'acces aux fichiers et aux répertoires,
La liste des membres ayant le groupe comme groupe secondaire.

Pour consulter le fichier /etc/gshadow, saisissez la commande suivante :

[root@centos8 ~]# cat /etc/gshadow
root:::
bin:::
daemon: ::
Sys:::
adm: ::
tty:::
disk:::
lp:::
mem: : :
kmem: : :
wheel:::
cdrom:::
mail:::
man:::
dialout:::
floppy:::
games: ::
tape:::
video:::
ftp:::
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lock:::

audio:::

users:::

nobody: ::

dbus:!::

utmp:!::
utempter:!::
input:!::
kvm:!::gemu
render:!::
systemd-journal:!::
systemd-coredump:!::
systemd-resolve:!::
tss:!::

polkitd:!::
printadmin:!::
unbound:!::
libstoragemgmt:!::
ssh keys:!::
cockpit-ws:!::
sssd:!::
setroubleshoot:!::
sshd:!::

chrony:!::
slocate:!::
tcpdump:!::
trainee:!::
cockpit-wsinstance:!::
rngd:!::
gluster:!::
gemu:!::

rpc:!::

rpcuser:!::
saslauth:!::
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libvirt:!::
radvd:!::

screen:!::

Chaque ligne est constituée de 4 champs :

Le nom du groupe. Ce champs est utilisé pour faire le lien avec le fichier /etc/group,

Le mot de passe crypté du groupe s'il en existe un. Une valeur vide dans ce champs indique que seuls les membres du groupe peuvent
exécuter la commande newgrp. Une valeur de !, de x ou de * indique que personne ne peut exécuter la commande newgrp pour le groupe,
L'administrateur du groupe s'il en existe un,

La liste des membres ayant le groupe comme groupe secondaire.

Afin de vérifier les fichiers /etc/group et /etc/gshadow pour des erreurs éventuelles, saisissez la commande suivante :

[root@centos8 ~]# grpck -r
[root@centos8 ~]#

Dans le cas ou vos fichiers ne comportent pas d'erreurs, vous vous retrouverez retourné au prompt.

Important : L'option -r permet la vérification des erreurs sans le modifier.

u
-

Dans le cas ou il est nécessaire de régénérer un des deux fichiers, il convient d'utiliser une des deux commandes suivantes :

e grpconv
o permet de régénérer le fichier /etc/gshadow a partir du fichier /etc/group et éventuellement du fichier /etc/gshadow existant
e grpunconv
o permet de régénérer le fichier /etc/group a partir du fichier /etc/gshadow et éventuellement du fichier /etc/group existant puis
supprime le fichier /etc/gshadow
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Les Fichiers /etc/passwd et /etc/shadow

Important : Notez que la regle la plus libérale concernant les noms d'utilisateurs sous
Linux limite la longueur a 32 caracteres et permet ['utilisation de majuscules, de
minuscules, de nombres (sauf au début du nom) ainsi que la plupart des caracteres de
ponctuation. Ceci dit, certains utilitaires, tel useradd interdisent I'utilisation de majuscules
et de caracteres de ponctuation mais permettent |'utilisation des caracteres _, . ainsi que
le caractére $ a la fin du nom (ATTENTION : dans le cas de samba, un nom d'utilisateur
se terminant par $ est considéré comme un compte machine). Qui plus est, certains
utilitaires limitent la longueur du nom a 8 caracteres.

=

Pour lister les comptes utilisateur existants sur le systéme, saisissez la commande suivante :

[root@centos8 ~]# cat /etc/passwd
root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin
adm:x:3:4:adm:/var/adm:/sbin/nologin
lp:x:4:7:1p:/var/spool/lpd:/sbin/nologin
sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin
operator:x:11:0:operator:/root:/sbin/nologin
games:x:12:100:games: /usr/games:/sbin/nologin

ftp:x:14:50:FTP User:/var/ftp:/sbin/nologin
nobody:x:65534:65534:Kernel Overflow User:/:/sbin/nologin
dbus:x:81:81:System message bus:/:/sbin/nologin
systemd-coredump:x:999:997:systemd Core Dumper:/:/sbin/nologin
systemd-resolve:x:193:193:systemd Resolver:/:/sbin/nologin
tss:x:59:59:Account used by the trousers package to sandbox the tcsd daemon:/dev/null:/sbin/nologin
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polkitd:x:998:996:User for polkitd:/:/sbin/nologin

unbound:x:997:994:Unbound DNS resolver:/etc/unbound:/sbin/nologin
libstoragemgmt:x:996:993:daemon account for libstoragemgmt:/var/run/lsm:/sbin/nologin
cockpit-ws:x:995:991:User for cockpit-ws:/nonexisting:/sbin/nologin
$55d:x:994:990:User for sssd:/:/sbin/nologin
setroubleshoot:x:993:989::/var/lib/setroubleshoot:/sbin/nologin
sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin
chrony:x:992:988::/var/lib/chrony:/sbin/nologin

tcpdump:x:72:72::/:/sbin/nologin

trainee:x:1000:1000:trainee:/home/trainee:/bin/bash

cockpit-wsinstance:x:991:987:User for cockpit-ws instances:/nonexisting:/sbin/nologin
rngd:x:990:986:Random Number Generator Daemon:/var/lib/rngd:/sbin/nologin
gluster:x:989:985:GlusterFS daemons:/run/gluster:/sbin/nologin

gemu:x:107:107:qgemu user:/:/sbin/nologin

rpc:x:32:32:Rpcbind Daemon:/var/lib/rpcbind:/sbin/nologin

rpcuser:x:29:29:RPC Service User:/var/lib/nfs:/sbin/nologin
saslauth:x:988:76:Saslauthd user:/run/saslauthd:/sbin/nologin

radvd:x:75:75:radvd user:/:/sbin/nologin

dnsmasq:x:983:983:Dnsmasq DHCP and DNS server:/var/lib/dnsmasq:/sbin/nologin

/N Important : Notez que la valeur de I'UID de root est toujours de 0. Notez que sous RHEL /
‘1 . CentOS 8, les UID des utilisateurs normaux commencent a 1000 et les UID des comptes

s

systeme sont inclus entre 1 et 99 et entre 201 et 999.

Chaque ligne est constituée de 7 champs :

e Le nom d'utilisateur

L'UID. Une valeur unique qui est utilisée pour déterminée les droits aux fichiers et aux répertoires.
Le GID. Une valeur indiquant le groupe principal de |'utilisateur
Le nom complet. Ce champs optionnel est aussi appelé GECOS

Le mot de passe. Une valeur de x dans ce champs indique que le systeme utilise le fichier /etc/shadow pour stocker les mots de passe.
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e Le répertoire personnel de |'utilisateur
e Le shell de I'utilisateur

Pour consulter le fichier /etc/shadow, saisissez la commande suivante :

[root@centos8 ~1# cat /etc/shadow
root:$6$9SalIlumuS1Jc8EBg$8jGU/4xGCXy64QuBSMyKOC6/FWs41rdY5tzF5/7yHG6FRS2Y2e0JIcst1IbcvNogMPDU41pZ6THWO7 jwGuQNfl: :
0:99999:7:::
bin:*:18264:0:99999:7:::
daemon:*:18264:0:99999:7:::
adm:*:18264:0:99999:7:::
lp:*:18264:0:99999:7:::
sync:*:18264:0:99999:7:::
shutdown:*:18264:0:99999:7: ::
halt:*:18264:0:99999:7:::
mail:*:18264:0:99999:7:::
operator:*:18264:0:99999:7:::
games:*:18264:0:99999:7:::
ftp:*:18264:0:99999:7:::
nobody:*:18264:0:99999:7:::
dbus:!1:18390::::::
systemd-coredump:!!:18390::::::
systemd-resolve:!!:18390::::::
tss:!11:18390::::::
polkitd:!!:18390::::::
unbound:!!:18390::::::
libstoragemgmt:!!:18390::::::
cockpit-ws:!!1:18390::::::
sssd:!!1:18390::::::
setroubleshoot:!!:18390::::::
sshd:!11:18390::::::
chrony:!1:18390::::::

tcpdump: !1:18390::::::

trainee: $6$p4HOAHX7UAzw1lnQh$VZL12Lye.mR8v1IP2e4fOPCW8DzH]j2MMAaA7 r2ZLoTnQN7Ziskce3bo/xTMulbXZm5GebJjSw7 .X5tABVNoJ2
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/::0:99999:7:::
cockpit-wsinstance:!!:18736::::::
rngd:!!:18736::::::
gluster:!1:18736::::::
gemu:!!:18736::::::
rpc:!1:18736:0:99999:7: ::
rpcuser:!!1:18736::::::
saslauth:!!:18736::::::
radvd:!!:18736::::::

Chaque ligne est constituée de 8 champs :

Le nom de I'utilisateur. Ce champs est utilisé pour faire le lien avec le fichier /etc/passwd,
Le mot de passe crypté de |'utilisateur. Le cryptage est a sens unique. Ce champ peut aussi contenir une des trois valeurs suivantes :
o 11 - Le mot de passe n'a pas encore été défini et |'utilisateur ne peut pas se connecter,
o * - |'utilisateur ne peut pas se connecter,
o vide - aucun mot de passe sera demandé pour ['utilisateur concerné,
Le nombre de jours entre le 01/01/1970 et |le dernier changement du mot de passe,
Le nombre de jours que le mot de passe est encore valide. Une valeur de 0 dans ce champs indique sue le mot de passe n'expire jamais,
Le nombre de jours apres lequel le mot de passe doit étre changé,
Le nombre de jours avant la date de modification forcée que I'utilisateur recevra un avertissement,
Le nombre de jours apres I'expiration du mot de passe que le compte sera désactivé,
Le numéro du jour apres le 01/01/1970 que le compte a été désactivé.

Afin de vérifier les fichiers /etc/passwd et /etc/shadow pour des erreurs éventuelles, saisissez la commande suivante :

[root@centos8 ~]# pwck -r

user 'cockpit-ws': directory '/nonexisting' does not exist

user 'cockpit-wsinstance': directory '/nonexisting' does not exist
user 'rngd': directory '/var/lib/rngd' does not exist

user 'saslauth': directory '/run/saslauthd' does not exist

pwck: no changes
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Important : Les erreurs ci-dessus ne sont pas importantes. Elles sont dues au fait que les
répertoires de connexion de certains comptes systemes ne sont pas créés par le systeme
lors de la création des comptes et ceci justement pour éviter la possibilité qu'un pirate ou
un hacker puisse se connecter au systéme en utilisant le compte concerné. Encore une
fois, I'option -r permet la vérification des erreurs dans sans le modifier.

L}
[ S

Dans le cas ou il est nécessaire de régénérer un des deux fichiers, il convient d'utiliser une des deux commandes suivantes :

e pwconv
o permet de régénérer le fichier /etc/shadow a partir du fichier /etc/passwd et éventuellement du fichier /etc/shadow existant
e pwunconv
o permet de régénérer le fichier /etc/passwd a partir du fichier /etc/shadow et éventuellement du fichier /etc/passwd existant puis
supprime le fichier /etc/shadow

Commandes

Groupes

groupadd

Cette commande est utilisée pour créer un groupe.
Options de la commande

[root@centos8 ~]# groupadd --help
Usage: groupadd [options] GROUP
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Options:
-f, --force
-g, --gid GID
-h, --help
-K, --key KEY=VALUE
-0, --non-unique

-p, --password PASSWORD
-r, --system

-R, --root CHROOT DIR
-P, --prefix PREFIX DIR

r u
-

r u
-

groupdel

exit successfully if the group already exists,
and cancel -g if the GID is already used

use GID for the new group

display this help message and exit

override /etc/login.defs defaults

allow to create groups with duplicate
(non-unique) GID

use this encrypted password for the new group
create a system account

directory to chroot into

directory prefix

Important : Il est possible de créer plusieurs groupes ayant le méme GID.

Important : Notez |'option -r qui permet la création d'un groupe systeme.

Cette commande est utilisée pour supprimer un groupe.

Options de la commande

[root@centos8 ~]# groupdel --help

Usage: groupdel [options] GROUP
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Options:

-h, --help display this help message and exit

-R, --root CHROOT DIR directory to chroot into

-P, --prefix PREFIX DIR prefix directory where are located the /etc/* files

-f, --force delete group even if it is the primary group of a user
groupmod

Cette commande est utilisée pour modifier un groupe existant.

Options de la commande

[root@centos8 ~]# groupmod --help
Usage: groupmod [options] GROUP

Options:

-g, --gid GID change the group ID to GID

-h, --help display this help message and exit

-n, --new-name NEW GROUP change the name to NEW GROUP

-0, --non-unique allow to use a duplicate (non-unique) GID

-p, --password PASSWORD change the password to this (encrypted)

PASSWORD

-R, --root CHROOT DIR directory to chroot into

-P, --prefix PREFIX DIR prefix directory where are located the /etc/* files
hewgrp

Cette commande est utilisée pour modifier le groupe de I'utilisateur qui I'invoque.
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Options de la commande

[root@centos8 ~]# newgrp --help
Usage: newgrp [-] [group]

gpasswd

Cette commande est utilisée pour modifier administrer le fichier /etc/group.

Options de la commande

[root@centos8 ~]# gpasswd --help
Usage: gpasswd [option] GROUP

Options:
-a, --add USER add USER to GROUP
-d, --delete USER remove USER from GROUP
-h, --help display this help message and exit
-Q, --root CHROOT DIR directory to chroot into
-r, --delete-password remove the GROUP's password
-R, --restrict restrict access to GROUP to its members
-M, --members USER,... set the list of members of GROUP

-A, --administrators ADMIN,...
set the list of administrators for GROUP
Except for the -A and -M options, the options cannot be combined.

Utilisateurs
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useradd

Cette commande est utilisée pour ajouter un utilisateur.

Les codes retour de la commande useradd sont :

Code Retour|Description

1 Impossible de mettre a jour le fichier /etc/passwd
2 Syntaxe invalide

3 Option invalide

4 L'UID demandé est déja utilisé

6

9

Le groupe spécifié n'existe pas
Le nom d'utilisateur indiqué existe déja

10 Impossible de mettre a jour le fichier /etc/group
12 Impossible de créer le répertoire personnel de I'utilisateur
13 Impossible de créer le spool mail de I'utilisateur

Options de la commande

[root@centos8 ~]# useradd --help
Usage: useradd [options] LOGIN
useradd -D
useradd -D [options]

Options:
-b, --base-dir BASE DIR base directory for the home directory of the
new account

-c, --comment COMMENT GECOS field of the new account

-d, --home-dir HOME DIR home directory of the new account

-D, --defaults print or change default useradd configuration
-e, --expiredate EXPIRE DATE expiration date of the new account

-f, --inactive INACTIVE password inactivity period of the new account
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-g, --gid GROUP
-G, --groups GROUPS
-h, --help

-k, --skel SKEL DIR
-K, --key KEY=VALUE

-1, --no-log-init
-m, --create-home
-M, --no-create-home
-N, --no-user-group
-0, --non-unique

-p, --password PASSWORD
-r, --system

-R, --root CHROOT DIR

-P, --prefix PREFIX DIR
-s, --shell SHELL

-u, --uid UID

-U, --user-group

-Z, --selinux-user SEUSER

F u
-

name or ID of the primary group of the new
account

list of supplementary groups of the new
account

display this help message and exit

use this alternative skeleton directory
override /etc/login.defs defaults

do not add the user to the lastlog and
faillog databases

create the user's home directory

do not create the user's home directory

do not create a group with the same name as
the user

allow to create users with duplicate
(non-unique) UID

encrypted password of the new account

create a system account

directory to chroot into

prefix directory where are located the /etc/* files
login shell of the new account

user ID of the new account

create a group with the same name as the user
use a specific SEUSER for the SELinux user mapping

Important : Il est possible de créer plusieurs utilisateurs ayant le méme UID.

/1. Important : Notez I'option -r qui permet la création d'un compte systéme. Dans ce cas la

commande useradd ne crée pas de répertoire personnel.
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userdel

Cette commande est utilisée pour supprimer un utilisateur.

Options de la commande

[root@centos8 ~]# userdel --help
Usage: userdel [options] LOGIN

Options:
-f, --force force some actions that would fail otherwise
e.g. removal of user still logged in
or files, even if not owned by the user
-h, --help display this help message and exit
-r, --remove remove home directory and mail spool
-R, --root CHROOT DIR directory to chroot into
-P, --prefix PREFIX DIR prefix directory where are located the /etc/* files
-Z, --selinux-user remove any SELinux user mapping for the user
/. Important : Notez que lors de la suppression d'un utilisateur, I'UID associé avec ce
‘1 compte peut étre réutilisé. Le nombre maximum de comptes était de 65 536 avec le
o noyau 2.2.x. Avec les noyaux récents, cette limite passe a plus de 4,2 Milliards.
usermod

Cette commande est utilisée pour modifier un utilisateur existant.
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Options de la commande

[root@centos8 ~]# usermod --help
Usage: usermod [options] LOGIN

Options:
-c, --comment COMMENT
-d, --home HOME DIR
-e, --expiredate EXPIRE DATE
-f, --inactive INACTIVE

-g, --gid GROUP
-G, --groups GROUPS

-a, --append

-h, --help

-1, --login NEW LOGIN
-L, --lock

-m, --move-home

-0, --non-unique

-p, --password PASSWORD

-R, --root CHROOT DIR

-P, --prefix PREFIX DIR

-s, --shell SHELL

-u, --uid UID

-U, --unlock

-v, --add-subuids FIRST-LAST
-V, --del-subuids FIRST-LAST
-w, --add-subgids FIRST-LAST
-W, --del-subgids FIRST-LAST

new value of the GECOS field

new home directory for the user account

set account expiration date to EXPIRE DATE
set password inactive after expiration

to INACTIVE

force use GROUP as new primary group

new list of supplementary GROUPS

append the user to the supplemental GROUPS
mentioned by the -G option without removing
the user from other groups

display this help message and exit

new value of the login name

lock the user account

move contents of the home directory to the
new location (use only with -d)

allow using duplicate (non-unique) UID

use encrypted password for the new password
directory to chroot into

prefix directory where are located the /etc/* files
new login shell for the user account

new UID for the user account

unlock the user account

add range of subordinate uids

remove range of subordinate uids

add range of subordinate gids

remove range of subordinate gids

www.ittraining.team - https://www.ittraining.team/



2026/02/04 22:04 23/59 LCF902 - Gestion des Utilisateurs et les Archives

-Z, --selinux-user SEUSER new SELinux user mapping for the user account

Important : Notez I'option -L qui permet de verrouiller un compte.

F u
-

passwd
Cette commande est utilisée pour créer ou modifier le mot de passe d'un utilisateur.
Options de la commande

[root@centos8 ~]# passwd --help
Usage: passwd [OPTION...] <accountName>

-k, --keep-tokens keep non-expired authentication tokens
-d, --delete delete the password for the named account (root only); also removes password lock if
any
-1, --lock lock the password for the named account (root only)
-u, --unlock unlock the password for the named account (root only)
-e, --expire expire the password for the named account (root only)
-f, --force force operation
-X, --maximum=DAYS maximum password lifetime (root only)
-n, --minimum=DAYS minimum password lifetime (root only)
-w, --warning=DAYS number of days warning users receives before password expiration (root only)
-1, --inactive=DAYS number of days after password expiration when an account becomes disabled (root only)
-S, --status report password status on the named account (root only)
--stdin read new tokens from stdin (root only)

Help options:
-7, --help Show this help message
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--usage Display brief usage message
| Important : Notez |'option -1 qui permet de verrouiller un compte en plagant le caractere !

chage

devant le mot de passe crypté.

La commande chage modifie le nombre de jours entre les changements de mot de passe et la date du dernier changement. Ces informations sont
utilisées par le systeme pour déterminer si un utilisateur doit changer son mot de passe.

Options de la commande

[root@centos8 ~]# chage --help
Usage: chage [options] LOGIN

Options:
-d, --lastday LAST DAY
-E, --expiredate EXPIRE DATE
-h, --help
-I, --inactive INACTIVE

-1, --list
-m, --mindays MIN DAYS

-M, --maxdays MAX DAYS

-R, --root CHROOT DIR

set date of last password change to LAST DAY
set account expiration date to EXPIRE DATE
display this help message and exit

set password inactive after expiration

to INACTIVE

show account aging information

set minimum number of days before password
change to MIN DAYS

set maximum number of days before password
change to MAX DAYS

directory to chroot into
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-W, --warndays WARN DAYS set expiration warning days to WARN DAYS

Configuration

La commande useradd est configurée par le fichier /etc/default/useradd. Pour consulter ce fichier, saisissez la commande suivante :

[root@centos8 ~]# cat /etc/default/useradd
# useradd defaults file

GROUP=100

HOME=/home

INACTIVE=-1

EXPIRE=

SHELL=/bin/bash

SKEL=/etc/skel

CREATE_MAIL SPOOL=yes

Dans ce fichier, nous trouvons les directives suivantes :

» GROUP - identifie le groupe principal par défaut de I'utilisateur quand I'option -N est utilisée avec la commande useradd. Dans le cas contraire
le groupe principal est soit le groupe spécifié par I'option -g de la commande, soit un nouveau groupe au méme nom que |'utilisateur,

 HOME - indique que le répertoire personnel de I'utilisateur sera créé dans le répertoire home lors de la création du compte si cette option a été
activée dans le fichier /etc/login.defs,

e INACTIVE - indique le nombre de jours d'inactivité apres I'expiration d'un mot de passe avant que le compte soit verrouillé. La valeur de -1
désactive cette directive,

* EXPIRE - sans valeur, cette directive indique que le mot de passe de I'utilisateur n'expire jamais,

e SHELL - renseigne le shell de I'utilisateur,

e SKEL - indique le répertoire contenant les fichiers qui seront copiés vers le répertoire personnel de I'utilisateur, si ce répertoire est créé lors de la
création de I'utilisateur,

e CREATE_MAIL_SPOOL - indique si oui ou non une boite mail interne au systeme sera créée pour I'utilisateur.

Cette méme information peut étre visualisée en exécutant la commande useradd avec I'option -D :
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[root@centos8 ~]# useradd -D
GROUP=100

HOME=/home

INACTIVE=-1

EXPIRE=

SHELL=/bin/bash
SKEL=/etc/skel
CREATE MAIL SPOOL=yes

Pour consulter la liste des fichiers dans /etc/skel, saisissez la commande suivante :

[root@centos8 ~]# 1s -la /etc/skel
total 24

drwxr-xr-x. 2 root root 62 Apr 19 11:50 .

drwxr-xr-x. 106 root root 8192 Apr 20 10:17 ..
-rw-r--r--. 1 root root 18 Jul 21 2020 .bash logout
-rw-r--r--, 1 root root 141 Jul 21 2020 .bash profile
-rw-r--r--, 1 root root 376 Jul 21 2020 .bashrc

| Important : Notez que sous RHEL / CentOS le fichier .bash_profile remplace le fichier
&8 profile.
Pour connaitre I'UID, le GID et I'appartenance aux groupes d'un utilisateur, il convient d'utiliser la commande id. Saisissez la commande suivante :

[root@centos8 ~]# id trainee
uid=1000(trainee) gid=1000(trainee) groups=1000(trainee)

Pour seulement connaitre les groupes d'un utilisateur, il convient d'utiliser la commande groups. Saisissez la commande suivante :

[root@centos8 ~]# groups trainee
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trainee : trainee

Les valeurs minimales de I'UID et du GID utilisés par défaut lors de la création d'un utilisateur sont stipulées dans le fichier /etc/login.defs :

#

# Min/max values for automatic uid selection in useradd
#

UID MIN 1000

UID MAX 60000

# System accounts

SYS UID MIN 201

SYS UID MAX 999

#

# Min/max values for automatic gid selection in groupadd
#

GID MIN 1000

GID MAX 60000

# System accounts

SYS GID MIN 201

SYS GID MAX 999

LAB #1 - Gérer les Utilisateurs et les Groupes

Créez maintenant trois groupes groupel, groupe2 et groupe3. La valeur du GID du groupe groupe3 doit étre de 1807 :
[root@centos8 ~]# groupadd groupel; groupadd groupe2; groupadd -g 1807 groupe3

Créez maintenant trois utilisateurs fenestrosl, fenestros2 et fenestros3. Les trois utilisateurs ont pour groupe principal groupel, groupe2 et
groupe3 respectivement. fenestros2 est aussi membre des groupes groupel et groupe3. fenestrosl a un GECOS de tux1 :
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[root@centos8 ~]# useradd -g groupe2 fenestros2; useradd -g 1807 fenestros3; useradd -g groupel fenestrosl

[root@centos8 ~]# usermod -G groupel,groupe3 fenestros2
[root@centos8 ~]# usermod -c "tuxl" fenestrosl

En consultant votre fichier /etc/passwd, vous obtiendrez un résultat similaire a celui-ci:

[root@centos8 ~]# tail /etc/passwd
gluster:x:989:985:GlusterFS daemons:/run/gluster:/sbin/nologin
gemu:x:107:107:gemu user:/:/sbin/nologin

rpc:x:32:32<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>